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1. Vyberte jednu mozZnost’ v zatvorkach tak, aby tvrdenia boli pravdivé.

tajnym kI'iCom

Jeden z hlavnych problémov kryptografie s (Verejnym W uéom) je distribucia kl'ac¢ov

na stranu adresata.

Symetrickeé \ .. . 07 "y e e .
( Azyme trické) Sifrovanie (nrenn(i(%);e) byt pouzité na vytvorenie digitdlneho podpisu.

V pripade, Ze je pouZzity rezim (ECB , informacia o Struktire otvoreného textu je odkryta.

CBC)

. . dojd . )
Ak pouzijeme rezim CBC, ( OJA - ) k obmedzeniu §irenia chyb.
nedojde
CFB Siria
Ak nastane chyba v zaSifrovanom texte, pri aplikacii rezimu | OFB | sa tieto chyby ( o )
CTR nesiria

v desSifrovanom otvorenom texte.
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2. Spojte terminy na I’avej strane s prislichajicimi definiciami vpravo.

Symetrické Sifrovanie

pouziva pseudo-nadhodnll postupnost,
ktora zavisi aj od zasifrovaného textu.

Prudova Sifra

moze mat’ symetricky, alebo
asymetricky algoritmus.

Prudova Sifra

ponuka bud’ dévernost’ informécii alebo
autentifikiciu zdroja.

Blokova sifra

pouziva vyhradne symetricky klI'a¢
na Sifrovanie a deSifrovanie.

Pradova $ifra so spédtnou
vizbou

vyuziva pseudo-ndhodnu postupnost’,
vytvorenu nezavisle na otvorenom
a zaSifrovanom texte.

Synchrénna pradova Sifra

pracuje s ¢asovo-premennou
transformaciou otvoreného textu
a transformuje kazdy prvok zvlast.

Asymetrické Sifrovanie

ponuka vzdy zaroven dovernost’
a autentifikaciu.
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3. Oznacdte pravdivé tvrdenia.

O

Digitalny podpis je zavisly iba na autorovi. Nezavisi na obsahu spravy.

[1 Aby sa predislo falSovaniu, digitalny podpis musi obsahovat’ nejak( informaciu
o odosielatel'ovi informacie.

O

Vystup hasovacej funkcie ma fixnt dizku.

O

Ak ziskame spravu, je jednoduché n4jst’ jej haSovaci kod a naopak.

1 Odlisné spravy maja vzdy odlisny hasovaci kod.

4. Rozdel’te nasledujtice atoky na aktivne a pasivne.

Odpocuvanie, maSkarada, analyza prenosu, opakovanie, odopretie sluzby, modifikacia

Aktivne

Pasivne

5. Do nasledujtcej tabulky dopliite ¢isla spravnych tvrdeni tykajucich sa digitalnych
certifikatov.

1 — Digitalny certifikat obsahuje tajny kI'a¢ subjektu alebo drzitel’a certifikatu, podobne ako aj
identifikacné udaje drzitel'a certifikétu.

2 — Digitalne certifikaty su podpisané sikromnym kl'icom certifika¢nej autority (CA).

3 — Iba tajny kI'a¢ certifikovany certifikdtom bude fungovat’ so zodpovedajucim verejnym
klicom, ktory vlastni subjekt identifikovany certifikatom.

4 — Digitalne certifikaty spajaju verejny kI'a¢ s identitou.

5 — Digitalny certifikat obsahuje verejny kI'i¢ zodpovedajucej certifikacnej autority (CA).
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