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ANOTACIA

Tento modul opisuje svet Internetu veci z anglického Internet of Things (IoT). Predstavuje
hlavné technologie pouzivané v Internete veci spolu s platformami a [oT zariadeniami. Zoznam
realnych aplikécii v Internete veci je uvedeny pre niekol’ko typickych oblasti IoT.

CIELE

Po stadiu tohto modulu budu Studenti oboznameni s vyznamom Internetu veci. Bud objavovat
vyhody novych technoldgii mobilnych teleféonov, rovnako ako najbeznejSie bezdrotové
komunikac¢né technologie pre realizdciu novych aplikacii v Internete veci.
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Uvod

Tato kapitola popisuje niektoré dolezité aspekty vo svete Internetu veci. Ako bolo
uvedené v [1], Internet veci (IoT) je siet’ fyzickych objektov, zariadeni, dopravnych
prostriedkov, strojov a d’alSich objektov, ktoré obsahuju elektroniku, softvér,
senzory a sietové pripojenie, ¢o umoziuje tymto objektom zhromazd’ovat data
a navzajom si ich posielat’.

Na Internet veci sa v poslednej dobe zameriava nemala pozornost’. Je zdkladom pre
poskytovanie predtym nepredstavitelnych sluzieb prepojenim "veci", ako su
senzory, akéné Cleny (alebo tieZ aktuatory, jednd sa o technické zariadenie, ktoré
prendsa vystupny signal z regulatora do regulovanej sustavy, prikladom je motor,
ventil, a pod.), zariadenia spotrebnej elektroniky, dopravné prostriedky a domace
spotrebice, do Internetu. Komunikéacia medzi zariadeniami IoT a systémami cez
Internet umoziuje, aby IoT zariadenia boli ovladané ariadené vzdialene, ato
pomocou existujucej infrastruktary sieti, ¢o vytvara prilezitosti pre vacSiu
integraciu fyzického sveta a pocitaCovych systémov. Vyuzitie Internetu veci vedie
k zlepseniu efektivity a presnosti daného procesu a tiez k ekonomickému prinosu
(napr. zniZenie nakladov na vykurovanie pomocou regulacie kurenia, Zaluzii,
a pod.).

Internet veci

Pole pdsobnosti nasadenia [oT aplikacii je vel'mi Siroké. Technoldgia IoT umoziuje
roz$irovat’ interakciu dopravnych prostriedkov s 'ud’'mi alebo okolitym prostredim:
inteligentny vodi¢ (sluzby umoznujuce pomoc vodi¢om), prepojené lode (sluzby
pre lepSiu komunikéciu lodi) alebo sledovanie dopravnych prostriedkov. Naviac
[oT umoznuje zlepsit' vyuzitie fyzickych priestorov ako su inteligentné budovy,
inteligentné domacnosti ¢i obchody. Existuje taktiez Siroka Skala aplikacii v oblasti



zdravotnictva ako napriklad prijem pacientov v inteligentnych nemocniciach,
dial'kové sledovanie zdravia pacientov (telemedicina) ¢i diagnostika zariadeni.
Dnes sa uz daji IoT aplikdcie ndjst’ v inteligentnych mestach ako napriklad
automatické riadenie verejného osvetlenia, parkovanie, odpadové hospodarstvo,
sledovanie dopravy alebo zivotného prostredia [2]. Prikladom je iniciativa Smart
City, ktorej hlavna pozornost’ je zamerana na zlepSenie zivota obCanov miest
(sledovanie a interpretacia stavu avyuzivania majetku mesta, optimalizicia
dopravy, a pod.).

V ekosystéme [oT st v dneSnej dobe vel'mi popularne zariadenia, ktoré sa oznacuju
ako nosite'na elektronika (wearables) a taktiez inteligentné zariadenia ako st
inteligentné hodinky a inteligentné okuliare (okuliare pre virtudlnu a rozsirenu
realitu, vSeobecne sa jedna o okuliare s elektronikou). Okrem toho existuje mnoho
aplikécii v oblasti bezpecnosti a pristupovych systémov.

Na druhej strane sa technologie IoT vyuzivaju tiez na optimalizaciu a zdokonalenie
prevadzkovych pracovnych procesov a vykonov tak, aby bolo mozné zvysit
produktivitu v najroéznejsich priemyslovych aplikaciach.

Skratka M2M (Machine to Machine) oznacuje zariadenia, ktoré¢ st navzijom
prepojené, zaznamendavaju udalosti, ktorymi st typicky hodnoty merania danej
veli¢iny a posielajii data cez siet’ do aplikacie, ktora tieto data prekladd do
vyuzitel'nej informacie.




Internetovy Protokol

Ako je napisané v [1], IP (Internet Protocol) urCuje technicky format paketov
apole pre adresovanie vSetkych zariadeni pripojenych prostrednictvom
komunikac¢nej siete, v tomto pripade Internetu. IPv6 (Internet Protocol verze 6) je
najnovsia verzia protokolu IP, komunika¢neho protokolu, ktory poskytuje
identifikacny a lokalizatny systém pre pocitace v sietach asmeruje datova
prevadzku cez Internet.

Aby bolo mozné pripojit’ 'ubovolné zariadenie k Internetu, je nutné danému
zariadeniu priradit’ IP adresu. Prvd verzia verejne pouzivaného internetového
protokolu bola IPv4 (Internet Protocol verzie 4). Tento protokol bol vytvoreny
agenturou Defense Advanced Research Projects Agency (DARPA). IPv4 zahfia
adresny systém, ktory pouziva Ciselné identifikatory pozostavajiice z 32 bitov.
Pouzitie adries s dizkou 32 bitov obmedzuje celkovy pocet moznych adries na
priblizne 4,3 miliardy adries pre zariadenia pripojené k Internetu po celom svete.
Ocakavany pocet zariadeni pripojenych k Internetu prostrednictvom IoT zariadeni
bude Coskoro vacsi nez pocet adries poskytovanych protokolom IPv4. Agentira
zodpovedna za Standardizdciu internetového protokolu IETF (Internet
Engineering Task Force) zaCala pracovat’ na novej verzii internetového protokolu
uz vroku 1998: IPv6 ma nahradit’ protokol IPv4 abol po prvykrat formalne
popisany v Specifikacii RFC 2460 [3].

IPv6 pouziva format adresy s dizkou 128 bitov, &o poskytuje priestor adries
s velkost'ou 2! alebo priblizne 3,4x10% adries, a to je priblizne 8x10% krat viac
ako IPv4. Kym zvySovanie adresného priestoru je jednou z najdolezitejSich vyhod
IPv6, existuju d’alSie dolezité technologické zmeny v protokole IPv6, ktoré zlepSia
protokol IP: jednoduchsie riadenie, lepSie smerovanie prenosu multicast,
jednoduchsi format hlavicky, efektivnejSie smerovanie, implementovana
autentizacia a podpora ochrany osobnych udajov.

Adresy IPv6 st reprezentované 6smimi skupinami Styroch hexadecimalnych cislic.
Tieto skupiny st oddelené dvojbodkami, ale existuji aj metddy skratenia tejto plnej
notacie. Format hlavicky protokolu IPv6 je uvedeny v Tab. 1.



Tab. 1 — Struktara hlavicky IPv6

Skupina Informacia
Verzia 4 bity, verzia 6
Trieda prevadzky 8 bitov na prioritu paketu
Znacka toku 20 bitov na spravu QoS (kvality sluzby)
Dizka dat 16 bitov na dizku paketu
) 8 bitov na identifikaciu protokolu, ktory nasleduje
Dalsia hlavicka za [Pv6. Hodnoty sa zhoduja s hodnotami

definovanymi pre IPv4.

8 bitov, ¢iselne definuje pocet povolenych
prechodov sietovymi prvkami. Kazdy prechod

R, S0y znamena znizZenie ¢isla o 1. Paket je zahodeny, ak
je hodnota max. skokov rovna 0.
Adresa odosielatel'a 128 bitov pre identifikaciu adresy odosielatel’a
128 bitova adresa planovaného prijemcu paketu
Cielova adresa (pokial je pritomna smerovacia hlavicka, nie je

konecnym prijemcom).

Nov¢ funkcie predstavené protokolom IPv6 su v podstate nasledovné: novy format
hlavicky, efektivna a hierarchickd adresovacia a smerovacia infrastruktara, ovel'a
vacsi adresny priestor, bezstavova autokonfigurdcia, moznost’ vyuzitia stavového
firewallu, zabezpecenie protokolu IP, rozsiriteI'nost’, podpora lepsej kvality sluzieb
(QoS) a novy protokol pre interakciu susednych uzlov.

Naviac protokol IPv6 vyriesil niektoré bezpecnostné problémy najdené v sietach
IPv4 pridanim IPsec (IP security) ako integralnej sucasti siboru protokolov IPv6
(na rozdiel od IPv4, kde je volitelnou sucastou). V désledku toho je IPv6
efektivnejsi. Bezpecnost’ v implementaciach IoT musi byt kritickou stcastou
navrhu [oT zariadeni a vyrobnych procesov aby sa zabezpecilo, ze su splnené
zakladné bezpecnostné poziadavky.

IPv6 ponuka tiez vylepSenia bezpecnosti mobility: Akykol'vek uzol siete IPv6 moze
podla potreby pouzivat’ mobilné IP. Mobilné IPv6 pouziva oproti IPv6 d’alSie tri
hlavicky: hlavicku smerovania typu 2, mobility (spravy vylu¢ne pre podporu
mobility) a voI'by pre prijemcu - vol'ba domdacej adresy (mobilné uzly posielaju data
z aktudlnej IP adresy a pridavaju informaciu o domacej adrese).

Vicsina IoT zariadeni sa pripaja na Internet pomocou bezdrdtovej komunikacie.
Pritom musi byt zaistena pozadovana prenosova rychlost’ a pokrytie signalom.
Standardy bezdrotovej komunikacie pokryvaju rozne technologie ako st Wi-Fi,
Bluetooth, ZigBee, LTE, Narrowband IoT (NB-IoT) alebo verzie LTE: Cat-M1
EMTC (enhanced Machine Type Communications).

Na druhej strane inStalacie vnutri budov bezne pouzivaju Wi-Fi a Bluetooth, zatial
¢o vonkajsie inStalacie zvycajne pouzivaju LTE, NB-IoT a Cat-M1. Je potrebné
vziat’ do uvahy, Ze spotreba energie pri technologii Wi-Fi je ovel'a vys$sia ako pri
Bluetooth.
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2.1 IoT Platformy

Platformy IoT umoznuju zber a analyzu dat odosielanych z r6znych pripojenych
zariadeni, ku ktorym su pripojené senzory prostrednictvom brany (gateway)
a komunika¢nych technologii ako st napr. LPWAN (Low-Power Wide-Area
Network) technologie (Lora, Sigfox, IQRF, Narrowband IoT a d’alSie), mobilné
technolégie (LTE, atd.), Ethernet, atd. Brana (gateway) moéze mat podobu
embedded platformy ako je napr. Raspberry Pi, Vocore, Olimex, atd’., alebo tiez
LPWAN brany (Lora gateway, Sigfox gateway, a pod.). Zhromazdené idaje mozno
vizualizovat’, analyzovat’ ich, ¢i dokonca pomocou d’alSich IoT programovych
modulov (napr. Node-RED) prepéajat’ zdroje dat (napr. pripojené zariadenie
snimajuce teplotu a vlhkost’ so serverom poskytujucim informaciu o predpovedi
pocasia) a vytvarat’ pravidla pre d’alSie akcie (napr. zaliat’ rastliny). Tato vlastnost’
tak ulahCuje tvorbu dalSich IoT aplikdcii, a to ako mobilnych aplikacii, tak aj
aplikacii pre pripojené zariadenia, ktoré vykondvaji konkrétne Cinnosti (spustit’
zaluzie, zaliat’ sklenik, zavriet’ sliepky, a pod.).

Niektoré z najzname;jsich platforiem IoT, ktoré mozno najst’ na trhu, si uvedené
v Tab. 2.
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Tab. 2 — IoT platformy

Platforma URL Charakteristika

AWS IoT Core je cloudové platforma, ktora
AWS IoT Core https://aws.amazon.com/iot- umoZiuje pripojenym za,rladenhla’m'l ahko

core/Mcl=h_lIs a bezpe¢ne komunikovat s aplikaciami

v cloude a d’alSimi zariadeniami.

Pripéja a spravuje miliardy IoT zariadeni

a aktiv (majetok podniku, hospodarske
Azure IoT hub https://azure.microsoft.com/en- prostriedky). Vytvara spolahlivi

us/services/iot-hub/

obojsmernt komunikaciu a zvysuje
bezpecnost’ [oT rieSenia. Prijima data
v redlnom Case a nahrdva subory do cloudu.

Oracle cloud

https://cloud.oracle.com/iot

Interakcia s virtualizovanymi softvérovymi
reprezentaciami aktiv. Vysokorychlostné
zasielanie sprav. Podpora priemyselnych
protokolov. Analyza a integracia IoT dat

a sluzieb.

Ericsson [oT

https://www.ericsson.com/en/internet-
of-things/solutions

Bezpecnost a pripojenie. [oT akceleracna
platforma. Spol'ahlivé pripojenie.

Watson Internet
of Things

https://www.ibm.com/internet-of-
things

Spravuje aktiva, zariadenia a produkty.

Xyveli

https://www .xively.com/

Ponuka vSetko potrebné k zostaveniu
a spusteniu [oT produktu.

Samsung ARTIK

https://www.artik.io/

Platforma Samsung ARTIK Smart IoT
prinasa dohromady hardvérové moduly
a cloudové sluzby so vstavanou
bezpecnost'ou a ekosystémom nastrojov
a partnerov, ktoré urychlia ¢as uvedenia
produktu a sluzby na trh.

Adafruit IO

https://io.adafruit.com/

Adafruit IO je 'ahko pouZitelny systém,
umoznuje jednoduché datové pripojenie
s malymi poziadavkami na programovanie.
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EY 5GaloT

Stvrta generacia mobilnych telekomunikaénych technolégii 4G, bola z pohl'adu
pouzivatela obrovskym zlepSenim v podobe rychlosti stahovania dat. Pouzivatelia
si tak mohli vychutnavat’ zivy obsah na svojich mobilnych telefonoch. Mnoho
aplikacii mdze byt podporovanych na existujucich siet'ach 4G, ale niektoré budu
vyzadovat’ 5G. Tieto poziadavky zahfiiaju vysSie prenosové rychlosti a vyssiu
kapacitu s mensSou latenciou (oneskorenim), rovnako ako znizenie spotreby energie
a vyssiu efektivitu systému.

V odbore telekomunika¢na technika a elektrotechnika je 5G skratkou pre piatu
generaciu mobilnych telekomunikac¢nych technolégii [4].

5G je nastupcom technoldgie 4G. V stucasnej dobe 5G este nie je Standardizované
a telekomunikaéné spolo¢nosti vyvijaji svoje prototypy.

Tato d’alSia generacia mobilnych telekomunikaénych technolégii nazvana 5G
umozni okrem iného navigaciu rychlostou vyssou ako 1 Gbit/s. To znamena
desat’krat rychlejSiu navigaciu ako je ta sti¢asna. Z toho vyplyva, ze 5G znamena
zlepSenie v rychlosti: ak sa pri 4G dosahuje rychlost’ stahovania 150 MB/s, bude to
az 20 Gbit/s. Tato skutocnost’ umozni sledovat’ streamingové kanaly v kvalite 4K
alebo vznik fotoaparatov vybavenych schopnostou zaznamenavat’ videa v rozliseni
UHD (Ultra High Definition) a d’alSie sluzby, ktoré¢ vyzaduju velku Sirku pasma.
Okrem toho bude tiez mozné pouzivat 5G vzdialeny computing (vypocty), to
znamena, ze v niektorych objektoch nebude potrebné insStalovat’ vel'ké mnozstvo
procesorov, pretoze vypocty bude mozné vykonavat’ v cloude. Technologie 10T,
ako napr. komunikacia M2M doplnena o inteligentni datov analyzu, by mali
dramaticky zmenit’ rézne priemyselné odvetvia. IoT sa zatial' viac presadzuje
v priemyselnych odvetviach v oblasti mobility a inteligencie. Tab. 3 uvadza

niektoré priemyselné sektory s poziadavkami na mobilné Sirokopadsmové
pripojenie, ktoré mozu tazit’ z vyhod 5G IoT.
Tab. 3 — Priemyseln¢ aplikacie
Priemyselna Inteligentné Inteligentné .
rremyse ¢ rgentne chgentne Zdravotnictvo Doprava
vyroba mesta domacnosti
. . . , , . Diagnostika
Sledovanie Riadenie Pristupové Sledovanie ENost
vyroby dopravy systémy zdravotného stavu dopravnjch
Y prostriedkov
. . . Riadenie . 1 . Autondémne
Sledovanie Inteligentné Vzdialena diagnostika | . .
. . spotreby . ] riadenie
stavu stroja osvetlenie . zariadeni .
energie automobilov
. . . Riadenie
R ké Park Intel & e , ,
‘ObOtl.C ¢ arkovacie nteligentne Roboticka chirurgia nakladnych
riadenie hodiny meranie .
automobilov
. , Al .
Sledovanie Odpadové amy. , . Sledovanie
, . a bezpecnostna | Detekcia padu
zasob hospodarstvo Kontrola pomocou dronov
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Tato technoldgia bude pracovat’ v pasmach 3,6 a 26 GHz v roku 2020 v EU. NSA
5G NR alebo Non-Standalone 5G New Radio je prvy Standard 5G mobilnych sieti
oficialne schvalenych Standardiza¢nou organizaciou 3rd Generation Partnership
Program (3GPP).

5G predpoklada mnozstvo vylepSeni s ohl'adom na predchadzajiice generacie, ktoré
prinesu nové moznosti. Myslienka je taka, Ze sa zo situacie, ked’ st prepojeni I'udia
(pomocou inteligentnych telefonov, Internetu a socidlnych sieti) dostaneme do
situdcie, kedy je prepojené prakticky vsetko. Standard 5G musi podporovat’ az 1
milidn pripojenych zariadeni na kilometer Stvorcovy a musi pontikat’ "nekone¢né"
moznosti pripojenia [oT zariadeni. Téato hustota zariadeni umozni d’als$i vyznamny
prielom: prepojené mesta ¢i autonémne vozidla sa stanti kazdodennou realitou.

Dolezitou otazkou pre IoT zariadenia a IoT sluzby je latencia, tj. oneskorenie.
V oblasti datovej komunikécie a digitdlnych sieti sa latencia pouZziva v dvoch
hlavnych kontextoch. Jeden predstavuje jednosmerné oneskorenie (one-way trip),
zatial' ¢o druhy obojsmerné oneskorenie (round trip time). Jednosmerné
oneskorenie je merané pocitanim celkového Casu, ktory trva paketu, aby cestoval
od zdroja k cielu. Obojsmerné oneskorenie je merané pridanim jednosmerného
oneskorenia od ciela spét’ k zdroju. Doba Sirenia, oneskorenie prenosu a ukladanie
alebo spracovanie dat v zariadeniach vplyvaju na latenciu v komunikaénych
sietach. Druhé dolezité zlepSenie 5G sieti by malo ponuknut pouzivatelom
maximalnu latenciu iba 4 ms, v porovnani s priblizne 20 ms v LTE bunkéch, tj. 4G.
Specifikacia 5G tiez vyzaduje latenciu iba 1 ms pre URLLC (Ultra-Reliable Low
Latency Communications). V mnohych IoT aplikaciach je rozhodujuca minimalna
latencia, pretoze akéné Cleny a senzory musia pracovat’ vel'mi rychlo, aby boli
uzito¢né a efektivne.

5G vyZaduje niZ8iu spotrebu energie ako 4G, ¢o je dolezité pre IoT aplikacie. Toto
znizenie pontka moznost zahrnut viac senzorov v mnohych aplikdcidch
a systémoch [oT. Nizka spotreba energie je kI'i¢ovou poziadavkou na zabezpecenie
zivotnosti batérie. NavySe sa v literatire [5 - 6] uvadzaju rézne technologie
a problémy tykajuce sa "green" 10T s cielom maximdlne znizit’ spotrebu energie.
Ocakava sa, ze 10T zariadenia budu konStrukéne navrhnuté tak, aby v nich batéria
vydrzala aj 10 rokov.

Niektoré ztychto IoT zariadeni moézu byt navySe napdjané pomocou energie
ziskavanej z radiovych signdlov alebo zo slnecnej energie (energy harvesting).
Vyskumni pracovnici, vedci a inZinieri ¢elia vyzvam pri navrhovani [oT systémov,
ktoré¢ moézu byt efektivne integrované do bezdrotovej komunikacie 5G. Aby bola
zaistend dlha zivotnost’ batérie a znizena spotreba energie, niektoré technoldgie su
povolené s dvoma rezimami pre Usporu energie: rozsireny diskontinualny prijem
eDRX (Extended Discontinuous Reception) a usporny rezim PSM (Power Saving
Mode) [7].

Hlavné poziadavky na 5G IoT a M2M su nasledovné: Mnoho pripojenych zariadeni
s pokrytim signalu vo vnutri budov a efektivna signalizécia.
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n IoT zariadenia

Zlozitost’ IoT zariadeni moze byt rozna. VSeobecne povedané, [oT zariadenia st
neStandardné vypoctové zariadenia (objekty, predmety pre kazdodenné pouZzitie,
spotrebice, senzory alebo akéné Cleny) pripojené k drotovej alebo bezdrotovej sieti,
ktoré maji schopnost’ prenaSat’ a prijimat’ data, prijimat pokyny a dokonca
vykonavat' akcie zalozené na informaciach, ktoré zhromazd'uji. V niektorych
aplikdcidch IoT =zariadenia dokazu predspracovat’ alebo spracovat udaje
zhromazdené zredlneho sveta pred odoslanim tychto informécii do riadiacej
jednotky, ktora bude prijimat’ prislusné rozhodnutia.

Zhromazdené udaje moézu byt spracovavané bud’ v IoT zariadeni alebo vo
vzdialenej riadiacej jednotke. Preto je pre [oT aplikacie, ktoré zahriiaji spracovanie
dat, vel'kou vyzvou rozhodnutie o umiestneni vypoctovej zat'aze.

IoT zariadenie je vstavané zariadenie, ktoré mozno charakterizovat’ aspon tromi
zakladnymi blokmi:

e Senzory: Ich hlavnou tlohou je sledovat’ a merat’ veli€iny v redlnom svete.

e Blok pripojenia: Poskytuje pripojenie loT zariadeniam k Internetu. Podla
povahy mozu byt zariadenia rozdelené do dvoch kategorii:

o Priemyselné IoT zariadenia. L.okalna siet je zalozend na mnohych r6znych
existujucich technolégiach. IoT =zariadenie bude zvycajne prepojené
prostrednictvom IP siete do Internetu.

o Komercné IoT zariadenia. Lokéalna komunikacia je zvycajne bud’ ZigBee,
Bluetooth alebo Ethernet (drotové alebo bezdrotové). IoT zariadenie
obvykle komunikuje iba s lokalnymi zariadeniami.

e Jednotka spracovania dat: Je mozgom loT zariadeni. V zavislosti od zlozitosti
IoT zariadeni moZe obsahovat’ mikrokontrolér, mikroprocesor alebo DSP spolu
so Specializovanym hardvérom na spracovanie prichadzajucich dat alebo
Sifrovanie / deSifrovanie informacii.

Obr. 2 zobrazuje vSeobecny blokovy diagram s hlavnymi sucastami loT zariadeni.
Mo6Ze mat mnoho d’alSich blokov, ale prinajmenSom RF (radiofrekvencny)
komponent je spolo¢ny vSetkym bezdrdtovo pripojenym loT zariadeniam.
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Blokovéa schéma IoT zariadenia [8]

V skutocnosti st tieto bloky spolo¢né pre mnoho zariadeni, ktoré dnes existuju na
trhu. IoT zariadenie vSak musi obsahovat iné, najmi vzdialené funkcie ako
napriklad [9]:

e Energeticka ucinnost’: Moze byt tazké, nakladné alebo nebezpecné
zabezpecit’ pristup k nabijaniu alebo vymene batérii mnohych IoT zariadeni.
Preto tu vyvstava potreba prevadzkyschopnosti [oT zariadenia po dlh$iu dobu
alebo bezobsluznu prevadzku alebo periodické prebudzanie IoT zariadenia na
prenos dat.

e Efektivnost’ nakladov: Objekty, ktoré obsahuju IoT zariadenia, mo6zu byt
vSeobecne distribuované. Prikladom st IoT zariadenia v potravinarskych
produktoch, ktoré signalizuji uplynutie datumu spotreby. Doraz je kladeny na
nizku cenu obstarania a tiez nasadenie tychto loT zariadeni.

e Kbvalita a spolahlivest’: [oT zariadenia mozu pracovat’ v naro¢nych vonkajsich
podmienkach, a to aj dlhodobo.

e Bezpecnost: Zariadenia [oT moézu prenaSat citlivé alebo regulované
informdcie a chranit’ ich pred neopravnenym pristupom.
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Aplikacie a pripadové Studie

Je prakticky nemozné predstavit' si plny potencial IoT aplikacii. Potencidlne
aplikécie st pocetné arozmanité a presahuju obycajné pripojenie Standardnych
zariadeni ako st stolové pocitace, notebooky, tablety a inteligenné telefony do siete.

V stcasnej dobe existuje Siroka Skala IoT aplikacii, ktoré pokryvaji mnoho oblasti
ako su inteligentné mesta, inteligentné budovy, pol'nohospodarstvo, automobilova

komunikacia, doprava a mobilita, priemysel a zdravotnictvo, environmentalne
a socialne aspekty.
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IoT aplikacie [10]

Potencial IoT aplikécii sl'ubuje transformaciu mnohych aspektov nasho zivota [11].
Nové IoT zariadenia, ako su inteligentné spotrebice, komponenty pre domacu
automatizaciu a zariadenia pre spravu energie, nds posuvaju k vizii inteligentnej
domacnosti, ktord ponuka vicsiu bezpecnost’ a energeticku tcinnost’. Iné osobné
IoT zariadenia, ako su nositelné fitness naramky, zariadenia na monitorovanie
zdravotného stavu a lekéarske pristroje s moznost'ou pripojenia na Internet, menia
spOsob poskytovania zdravotnej starostlivosti. Tato technologia sl'ubuje, ze bude
prinosna pre osoby so zdravotnym postihnutim a starSie osoby, ¢o umozni zvysenu
uroven nezavislosti a kvality Zivota za rozumnt cenu. Systémy Internetu veci, ako
su dopravné prostriedky s moznost'ou pripojenia na Internet, inteligentné dopravné
systémy a senzory zabudované do ciest a mostov, nds priblizuju k myslienke
inteligentnych miest, ktoré poméhaji minimalizovat’ dopravné zapchy a spotrebu
energie. Technologia IoT ponuka moznost’ transformovat polnohospodarstvo,
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priemysel, vyrobu a distribiciu energie zvySenim dostupnosti informacii
v hodnotovom ret’azci vyroby pomocou senzorov pripojenych k sieti Internet.

Rad spolocnosti avyskumnych organizacii ponuka rozne predpovede
potencidlneho vplyvu IoT na Internet aekonomiku v nasledujucich rokoch.
Napriklad spolo¢nost’ Cisco predpoveda, Ze do roku 2019 bude viac ako 24 miliard
IoT objektov. Spolo¢nost’ Morgan Stanley do roku 2020 predpoklada 75 miliard
pripojenych zariadeni k sieti Internet. Huawei predpovedd do roku 2025 100
miliard IoT pripojeni. McKinsey Global Institute odhaduje finan¢ny dopad IoT na
svetovil ekonomiku v rozmedzi 3,9 az 11,1 biliénov dolarov do roku 2025. Pre
odhad potencialneho ekonomického vplyvu IoT naprie¢ ekonomikami zohladnil
McKinsey Global Institute mieru akceptacie 1oT, ekonomické a demografické
trendy a pravdepodobny vyvoj technologii v nasledujtcich 10 rokoch [12].

V nasledujtcich odsekoch uvadzame niektoré z tychto aplikacii, ktoré v blizkej
budticnosti mozu mat’ velky vplyv na naSe zivoty. Toto je len obmedzeny popis,
ktory vSak umoziuje predstavit’ si vSetky mozné nové aplikécie a sluzby, ktoré by
IoT mohol poskytnut’.
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5.1 Inteligentné mesta

K dnesnému ditu mézeme najst’ rozne definicie inteligentného mesta, ale stale
neexistuje ziadna jednoznacne prijata definicia. Myslienka inteligentného mesta sa
liS1 Stat od Statu a dokonca aj medzi jednotlivymi mestami. To znamena r6zne
pohl'ady roznych l'udi v z&vislosti na ich vlastnych potrebéch, ktoré vytvoria lepSie
mesto s vysokou kvalitou zivota.

V blizkej budicnosti sa ofakava rychla expanzia mestskych hranic z dévodu
narastu poctu obyvatel'ov a rozvoja infrastruktury. Velké mesta absorbuju okolité
malé mestd, aby vytvorili Megamesta s viac ako 10 milionmi obyvatel'ov. Této
skutocnost’ sposobi, ze sa Megamestd budu vyvijat smerom k inteligentnym
mestam. Oc¢akéva sa priblizne 40 inteligentnych miest na celom svete do roku 2025
[13].

Mesta budi na mnohych urovniach vylepSené, budi vdaka technologii IoT
bezpecnejSie, produktivnejSie a udrzatelnejSie. Potreby inteligentnych miest
vyzaduji podporu vladnych dohdd. V skutocnosti bude uloha mestskych
samosprav kI'i¢ova pre nasadenie [oT. V nasledujtcej tabul'ke st uvedené niektoré
priklady aplikécii inteligentnych miest.

Tab. 4 - Aplikacie inteligentnych miest

Aplikacia Popis

Inteli tné : ; i i
nteligentne Sledovanie dostupnosti parkovacich miest v meste
parkovanie

Technicky stav
stavieb

Sledovanie vibracii a technického stavu budov, mostov
a historickych pamiatok

Hlukové mapy Sledovanie hladiny hluku v prislusnych oblastiach
miest v redlnom Case

. . Inteligentné dial'nice s varovnymi spravami a odchylkami
Inteligentné .- . o, . C 1,
R v zavislosti od klimatickych podmienok a neo¢akavanych

udalosti ako su nehody alebo dopravnej zapchy

Dopravna zapcha

Sledovanie dopravnych prostriedkov a prechodov pre
optimalizaciu jazdnych a pesich tras

Inteligentné Inteligentné a pocasiu prispdsobite'né osvetlenie
osvetlenie v pouli¢nych svetlach

Odpadové Zistovanie mnozstva odpadkov v kontajneroch pre
hospodarstvo optimalizaciu zbernych tras

Sledovanie pitnej
vody

Sledovanie kvality pitnej vody v mestach
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5.2 Inteligentna domacnost’ (a budovy)

Inteligentnd domacnost’ neznamena domacnost’ plnt novych a Sialenych pristrojov
alebo robotov, ale domécnost’ s pripojenymi spotrebi¢mi a prislusenstvom, takze sa
zda, Ze su to zariadenia, ktoré mozu konat samostatne ako by mali nejakt
inteligenciu. Mo6Zeme tak hovorit' o inteligentnych Ziarovkach, inteligentnych
termostatoch, inteligentnych prackach, inteligentnych bezpecnostnych systémoch,
atd’.

Donedévna bola siet’ Wi-Fi pouzivana predovsetkym na prepojenie elektronickych
zariadeni ako st inteligentné telefony, tablety, televizia, atd’. Siet’ Wi-Fi bude mat’
vSak velky vyznam v koncepcii ineligentnej domacnosti [ 14]. Pripojenim domécich
spotrebicov k sieti Wi-Fi méZeme ziskat’ vel'ké vyhody.

Kazdé¢ zariadenie nasej domacnosti, ktoré pouziva elektrinu, moze byt pripojené
k naSej domacej sieti.

Po prvé by sme mohli riadit’ vSetko v redlnom case bud’ z aplikacie na nasom
smartfone alebo tablete alebo pomocou nasho hlasu.

Po druhé, moZzeme mat pristup ku vSetkym datam a informaciam uloZenym
v domacich spotrebicoch. Inteligentné domace spotrebi¢e nam tak moézu poskytniat
I'ahko dostupné uidaje o bezpecnosti tym, ze pristupuju k zdznamom inteligentnych
bezpecnostnych kamier alebo o energii sledovanim spotreby elektrickej energie
a plynu.

Po tretie, mdme domacu automatizaciu. Namiesto ru¢ného ovladania naSich
domacich pristrojov po cely ¢as mézeme vyuzit moznost nastavenia rutin
a pravidiel. Myslienka spoc¢iva v tom, Ze naSa domécnost’ nas a nasu rodinu spozna
a automaticky vykonava ¢innosti na zaklade toho, ¢o sa v domacnosti deje, bez
potreby nasich kontrolnych prikazov.

Konec¢ne a pravdepodobne v blizkej buducnosti si dokdzeme predstavit’ Uplne
autonomne pristroje a roboty, ktoré¢ funguju v domacnosti samostatne. Prikladom
su robotické kosacky alebo roboty skladajuce bielizei.

Zabava, energeticka ucinnost’ a bezpecnost’ by mali byt’ v blizkej budtcnosti tromi
vel'kymi kategdriami pre inteligentné domace zariadenia.
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Tab. 5 — Aplikécie inteligentnych domacnosti a budov

Aplikacia Popis

Upozornenie Cas spustenia pracky a umyvacky je naplanovany tak, aby
v realnom Case Setril energiu

Bezpecnost’ Zvysit bezpecnost’, chranit’ nasu rodinu a sledovat’ ¢innost’
a dohl'ad na naSom majetku.

Riadenie pristupu
do danej oblasti

Riadenie pristupu do zakazanych priestorov budov
a detekcia l'udi bez opravnenia vstupu do vymedzenych
oblasti danej budovy.

Ovladanie

vzduchu Teplota domécnosti/miestnosti sa automaticky

a centralne prisposobuje naSim preferenciam.

vykurovanie

Inteligentné Inteligentné a pocasiu prispdsobitel'né osvetlenie
osvetlenie domadcnosti a budov.

Inteligentna Automaticky vyber a personalizovany sposob sledovania
zabava televizie a filmov.

Spotreba energie | Sledovanie spotreby energie a vody s cielom ziskat

a vody informécie o tom ako Setrit’ ndklady a zdroje.
Starostlivost’ Poskytnut’ rastlindm dostatok zivin a vlahy na zaklade ich
o rastliny skuto¢nych potrieb a podmienok.
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5.3 Inteligentn¢ Zivotné prostredie

Zivotné prostredie potrebuje inteligentné spdsoby a nové technolégie na sledovanie
a spravu. Sledovanie Zivotného prostredia je ddlezité, aby bolo mozné zhodnotit’
jeho sucasny stav s cielom prijat’ spravne rozhodnutia podla zhromazdenych
udajov z monitorovacich systémov. Sprava je potrebna pre efektivne vyuzivanie
zdrojov apre zniZzenie odpadu napriklad ztovarni alebo vyfukovych splodin
vozidiel [14].

Vsetky zhromazdené udaje z monitorovacich systémov maju zdsadny vyznam pre
to, aby obce a verejné institiicie boli donutené chranit’ 'udi a zivotné prostredie
a zmiernovat ¢i zabranovat’ prirodnym katastrofam.

Inteligentné senzory zivotného prostredia poskytuji mnozstvo moznosti a rieSeni
pre mnoho aplikacii zivotného prostredia ako je napriklad sledovanie znecCistenia
vody, ovzduSia, pocasia aradiacie, odpadového hospodarstva, atd’. Priklady st
uvedené v Tab. 6. Integracia inteligentnych senzorov zivotného prostredia
s technoldgiou IoT je v sucasnej dobe uz vyvinutd na snimanie a monitorovanie
niektorych ukazovatel'ov zivotného prostredia, ktoré poskytuju potencialne vyhody
pre dosiahnutie zelen¢ho "green" sveta a udrzatelného zivota [14].

Aplikacie v inteligentnom prostredi mozno rozdelit’ do dvoch hlavnych kategorii:
sprava zdrojov Zivotného prostredia asprava kvality aochrany zivotného
prostredia. Spradva zdrojov Zzivotného prostredia sa tyka vSetkych prirodnych
zdrojov ako st lesy, zvierata, uhlie, ropa, voda, vzduch, slnecné svetlo, vietor, zlato,
striebro, Zelezo a mnoho dalSich. Tieto zdroje moézu byt vazne postihnuté
znecCistenim, odpadmi a zneuzivanim. Technologie IoT poskytuju efektivne
prostriedky pre komunikéciu medzi senzormi snimajucimi parametre prisluSnych
zdrojov a monitorovacimi centrami a v dosledku toho mozno prijimat’ prislusné
rozhodnutia o spotrebe tychto dotknutych zdrojov. Prikladom spravy kvality
a ochrany zivotného prostredia je sledovanie kvality vzduchu pomocou ststavy
dial’kovych senzorov v celom meste a v dosledku toho moznost' ziskat mapu
s urovinami znecistenia z celého dia a lepsie riadit’ premavku v meste. TieZ mozu
byt prijaté rozhodnutia o vyuziti a iprave vody, ak st zndme Urovne znecistenia.

Existuje mnoho dalSich aplikacii, ktoré je mozné implementovat’ pomocou
inteligentnych senzorov bezdrétovo pripojenych k monitorovaciemu centru.
Prikladom méze byt siet’ [oT senzorov schopnd priebezne sledovat’ urovne radidcie
okolo jadrovych elektrarni alebo mapa vo vysokom rozliSeni s presnou
predpoved’ou pocasia v danom regidne.
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Tab. 6 — Aplikacia inteligentného Zivotného prostredia

Aplikacia Popis
Detekcia lesnych | Sledovanie spalovacich plynov a stanovenie preventivnych
poZiarov poziarnych podmienok pre definovanie vystraznych zon.
Znecistenie Kontrola toxickych plynov (CO2, O3, NO2, CO, CHa, ...)
ovzduSia vypustanych tovariiami, farmami a automobilmi.

. Meranie hladiny snehu v redlnom ¢ase umoziuje zistit’
Sledovanie kvalitu lyziarskych tras a umoziuje bezpecnostnym
hladiny snehu

zborom prevenciu lavin.

Riecne zaplavy

Sledovanie zmien hladiny vody v riekach, priechradach
a nadrziach.

Zamedzenie
zosuvu pody

Sledovanie vlhkosti pody, vibracii a hustoty zeminy pre
detekciu nebezpecnych vzorcov (kombinéacia hodnot
parametrov sledovanych veli¢in).

V¢Easné odhalenie

Distribuovana kontrola na konkrétnych miestach otrasov,

prirodnych zemetraseni, hurikdnov, sopecnych vybuchov, zéplav, atd’.
katastrof Znizenie dopadu prirodnych katastrof.
Ultrafialova Meranie UV slne¢nych lu€ov pre varovanie obyvatel'ov,
radidcia aby nechodili na slnko v urcitych hodinéach.
. Detekcia a kontrola priemyselného znecistenia v redlnom
Odpadové N , o e . . .
. case (odpadové chemikalie a d’alSie) na zlepSenie
hospodarstvo .. . -
zivotného prostredia.
Urovne

znecistenia v mori

Riadenie unikov a odpadov v realnom ¢ase v mori.

Detekcia
chemickych
unikov v riekach

Zistovanie unikov a odpadov z tovarni v riekach.

Ochrana divej
zvery

Pouzivanie obojkov na sledovanie GPS polohy na najdenie
a sledovanie divej zvery a verejné Sirenie ich suradnic
ochrancom a vyskumnikom.
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5.4 Inteligentna energia a inteligentné siete
(smart grid)

Energeticky model zalozeny vyhradne na zdrojoch ziskanych z fosilnych paliv
nebude schopny v blizkej buducnosti uspokojit’ celosvetova spotrebu elektricke;j
energie. VSetky dostupné rieSenia zahfiiaju zaClenenie obnovitel'nych a zelenych
zdrojov energie do energetického modelu. Vlastnad povaha tohto typu energie vSak
vyzaduje vel'mi vysoku kontrolu spotreby energie zo strany spotrebitel'ov [13].

Spotreba elektrickej energie nie je stale rovnaké a existuju Casové useky s vel'mi
vysokymi hodnotami spotreby elektrickej energie. V dosledku toho musi byt
elektricka siet’ inteligentna a flexibilna, aby odoldvala kolisaniu spotreby
elektrickej energie. To je mozné pomocou riadenia zdrojov elektrickej energie
ariadenia spotreby. Na dosiahnutie tohto ciela musi elektrickd siet’ zahfiat
prepojené inteligentné zariadenia, t.j. loT zariadenia a komponenty infraStruktary
siete ako su napriklad snimacie a monitorovacie zariadenia na monitorovanie
energetickych tokov, telekomunikacnu infraStruktru pre prenos dat cez
inteligentnu siet’, inteligentné merace s moznost'ou zobrazenia vyuzitia elektrickej
energie, €1 systém riadenia a automatizdcie pre spracovanie relevantnych dat
a spravu inteligentnej siete. V idedlnom pripade by bolo potrebné poznat’ okamziti
spotrebu energie jednotlivych zat'azi, ale vedomosti o spotrebe elektrickej energie
na jedného zakaznika st v prvom priblizeni dostacujuce [13].

Inteligentnd siet’ integruje informacné a komunikacné technoldgie do elektrickej
siete. Sprava inteligentnej energie je vd’aka tomu plne prevadzkyschopna.

Namiesto hlavnych elektrarni mimo mesta budi budlce inteligentné siete
charakterizované malymi a strednymi energetickymi zdrojmi a elektrarnami
distribuovanymi v inteligentnom meste, ktoré sa snazia napodobnit’ Struktiru
internetovej siete.

RieSenie inteligentnych sieti ma za ciel optimalizovat vyrobu, distribuciu
a spotrebu energie, ulahCit vstup novych dodavatel'ov a spotrebitelov do
elektrickej siete a vyznamne zlep$it’ monitorovanie, spravu, automatizaciu a kvalitu
dodavanej elektrickej energie.

Tab. 7 — Aplikacie inteligentnej energie a inteligentnych sieti

Aplikacia Popis
Fotovoltaické Sledovanie a optimalizacia vykonu v solarnych
inStalacie elektrarnach.

Inteligentné siete | Sledovanie a sprava spotreby energie.

Uzkopasmové PLC (N -PLC, Narrowband Power Line
Communication) umoziuje komunikaciu po elektrickej
sieti.

Uzkopasmové
PLC
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5.5 Inteligentné pol'nohospodarstvo
a farmarCenie

V roku 2005 predpovedala Organizéacia pre vyzivu a polnohospodarstvo FAO
(Food and Agricultural Organization), Specializovand agentira OSN so sidlom
v Rime, ze do roku 2050 bude celosvetova populacia presahovat 9,6 miliardy
obyvatel'ov. K tomu, aby sa uzivilo tol’ko obyvatelov, musi pol'nohospodarska
produkcia do roku 2050 vzrast’ o 70%. V roku 2017 $tudia publikovana BioScience
dospela k zaveru, ze narast produkcie o priblizne 25% az 70% nad sic¢asnu Groven
produkcie mdze stacit’ na to, aby pokryl dopyt po plodinach do roku 2050 [15].
KaZzdopadne, na dosiahnutie tohto ciel'a musi pol'nohospodarsky priemysel prijat
IoT. NavySe sucasné zmeny klimatickych podmienok a nevyhody intenzivneho
hospodérenie s pddou a vodnymi zdrojmi musia byt’ rieSené a musia byt navrhnuté
nové metody rieSenia budtcich vyziev v polnohospodarstve.

Inteligentnym  pol'nohospodarstvom a farmarenim rozumieme pouzivanie
modernych informacnych a komunikacnych technolégii v pol'nohospodérstve
a farmarceni. Z pohl'adu pol'nohospodarov a farmarov poskytuje inteligentné
pol'nohospodarstvo a farmarcenie prileZitost’ na lepSie rozhodovanie a efektivnejsie
riadenie jednotlivych procesov.

PolI'nohospodari a farmari mézu riadit’ svoje pol'nohospodérske postupy na dial’ku.
Data mozu byt ziskavané zo satelitov alebo dronov. Senzory na poliach, na
zvieratach alebo v podde mozu prenasat’ data v redlnom case. Jedna sa o ndkladovo
efektivnu metdodu apresny spdsob toho ako predpovedat’ a chranit’ rast
pol'nohospodarskych plodin.
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Tab. — Aplikacie inteligentné hopol'nohospodarstva a farmarcenia

Aplikacia

Popis

Zvysena kvalita
vyroby

Analyza kvality a mnozstva produkcie vo vzt'ahu
k oSetrovaniu plodin vedie k prispdsobeniu procesov,
ktoré vedu k zvySeniu kvality produktu.

Zelené domy

Kontrola mikroklimatickych podmienok pre
maximalizaciu vyroby ovocia a zeleniny a zaistenie jej
kvality.

Selektivne zavlazovanie v suchych zénach vedie

Golfové ihriska k znizeniu spotreby vody, ktora je potrebna prevazne na
greene golfového ihriska.
Siet’ Stadium poveternostnych podmienok v odboroch pre
meteorologickych predpovede tvorby l'adu, dazd’a, sucha, snehu alebo
stanic Zmien vetra.
Kontrola urovne vlhkosti a teploty v sene, slame, ¢i
Kompost lucerne pre zamedzenie vzniku hub a d’alsich
mikrobialnych kontaminantov.
Kontrola podmienok pestovania rastlin bez pody
Hydropodnia v zivnom roztoku. Snaha o ziskanie najefektivnejSich
plodin.
Starostlivost’ Kontrola podmienok chovu mlad’at na zabezpecenie ich
o mlad’atd prezitia a dobrého zdravia.

Sledovanie zvierat

Lokalizacia a identifikacia zvierat pastcich sa na
otvorenych pastvinach alebo umiestnenych vo velkych
stajniach.

Urovne toxickych
plynov

Stadium odvetravacich systémov a kvality ovzdusia,
detekcia Skodlivych plynov z exkrementov.

Vzdialené
sledovanie

PoI'nohospodari a farmari mézu sledovat’ viac poli
umiestnenych v roznych lokalitach po celom svete
pomocou pripojenia na Internet. Rozhodnutie méze byt
urobené v redlnom Case a odkial’kol'vek.
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5.6 Inteligentny priemysel a inteligentna vyroba

Inteligentny priemysel je Stvrtou priemyselnou revoluciou. Z tohto dovodu je
termin inteligentny priemysel oznacovany tiez ako Priemysel 4.0. Prva priemyselna
revolucia bola charakterizovana mechanizéaciou zaloZzenou na sile vody a pary.
Parny stroj bol jednym znajddlezitejSich technologickych vynélezov prvej
priemyselnej revolucie. Pocas druhej priemyselnej revoltcie sa zlepsili existujuce
vyrobné postupy. Druhd priemyselnd revolucia bola charakterizovana zavedenim
hromadnej vyroby, montdznych liniek a elektriny. Pre tretiu priemyselnua revoluciu
je typické zavedenie elektroniky a pocitaCov pre d’alSiu automatizaciu vyroby.
Kone¢ne Priemysel 4.0 je zaloZeny na zabezpecCenych fyzickych vyrobnych
systémoch, ktoré sa daju pripojit’ na Internet. IoT prepoji priemysel s novou skalou
aplikacii v oblasti vyroby, ako je pripojenie priemyslu k inteligentnej sieti.

Inteligentny priemysel zdsadne zmeni spdsob, akym st vyrobky vyvijané, vyrabané
a dodavané. Okrem toho je zvySend bezpecnost’ pracovnikov. Ochrana Zivotného
prostredia je zabezpefena produkciou nulovych emisii a vyrobou s nulovym
poctom chybnych kusov. V inteligentnych vyrobnych procesoch budi dopravné
prostriedky a pomocky vzdjomne komunikovat' a budu organizované s cielom
zlepsit’ celkova produkciu.

Tab. 9 — Aplikacie inteligentného priemyslu a inteligentnej vyroby

Aplikacia Popis

Aplikacia M2M Automaticka diagnostika strojov a kontrola majetku.
Kvalita Sledovanie trovne jedovatych plynov a kyslika vnutri
vnutorného chemickych zavodov pre zaistenie bezpecnosti
vzduchu pracovnikov a tovaru.

Sledovanie Riadenie teploty vnutri priemyselnych a lekarskych
teploty chladniciek s citlivym tovarom.

Zachovanie i ., .

T Pouzivanie prepojenych senzorov, kamier a laserov na

a konzistencie

analyzu vyrobnych procesov.

Sledovanie flotily

Optimalizacia vykonu, zniZenie nakladov a zvySenie
produktivity.

Vyuzitie technologie RFID, QR kodov, atd’. pre lepsiu

Kontrola prevadzkovu efektivitu (sledovanie tovarov, vzt'ahov
dodévatel'ského s dodédvatel'mi, zasob, vytvaranie prognoz, atd’.) a moznosti
retazca zvysenia prijmov (znalost’ zakaznikov, nakupné navyky,

atd’.).
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5.7 Inteligentné zdravotnictvo

Na svete je vela l'udi, ktorych trapi zly zdravotny stav, pretoze nemaju pristup
k u¢innému sledovanie zdravotného stavu. Tento problém by sa vS§ak mohol I'ahko
vyrieSit pomocou malych sledovacich [oT zariadeni. Hlavnou tulohou tychto
malych zdravotnickych IoT zariadeni bude zber zdravotnych udajov
a fyziologickych informdcii pacienta, aplikdcia komplexnych algoritmov pre
analyzu dat a nasledné bezdrdtové odoslanie dat lekarom, ktori budu robit’ prislusné
zdravotné odporucania. Okrem toho moézu zdravotnicke IoT zariadenia nahradit’
proces kontroly vitalnych funkcii pacientov.

Hlavnym ciel'om IoT aplikacii v oblasti zdravotnictva je zlepsit’ kvalitu Zivota osob,
ktoré potrebuji trvali podporu alebo sledovanie zdravotného stavu, znizovat
prekazky pre sledovanie dolezitych parametrov, vyhnit sa zbyto¢nym nakladom
a Gsiliu v oblasti zdravotnej starostlivosti a poskytovat’ spravnu lekarsku pomoc
v spravny ¢as a za rozumnu cenu.

Zdravotnicke pomocky a zariadenia neboli navrhnuté pre spolupracu s inymi
zdravotnickymi zariadeniami alebo zariadeniami pripojenymi k sieti. Toto je jeden
z hlavnych problémov, ktory bude potrebné riesit. Dal§im dolezitym a kritickym
faktorom je bezpecnost,, ked’ze data a informdcie pacientov musia byt’ prenaSané
prostrednictvom siete a je ziaduce ich patri¢ne chranit’ [13].

Aplikacie IoT maja velky trhovy potencial pre elektronické zariadenia a sluzby.
Sta¢i uviest’ priklad vyuzitého potencidlu v podobe inteligentnych naramkov
a hodiniek spolu s Android/iOS aplikaciami na sledovanie telesnych funkcii
a ¢innosti (tepova frekvencia, vypocet spalenych kalorii, atd’.), ktoré mozno
stiahnut’ a spustit’ v smartfone.

Tab. 10 — Aplikéacie inteligentného zdravotnictva

Aplikacia Popis
Detekcia padu Pomoc star§im osobam alebo osobam s postihnutim.
Sledovanie
lekarskych Kontrola podmienok vnutri chladni¢iek a mrazniciek, ktoré
chladniciek / uchovavaju vakceiny, lieky a organické prvky.
mrazniciek

t tlivost’ ., .
5 Aarostivos Sledovanie vitalnych funkeii.
0 Sportovcov
Dohl’ad nad Sledovanie zdravotného stavu pacientov v nemocniciach
pacientmi a v domdcnostiach.
Ultrafialova Meranie UV slne¢nych licov pre varovanie obyvatel'ov,
radidcia aby nechodili na slnko v urc€itych hodinach.
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