








n Cloud computing komponenty,

architektura

Mnoho autorov zdoraziuje pouzitie a pristup k vypoctovym zdrojom zalozenych
na viacnasobnych serveroch, kde poukazuju na architektiru cloud computingu.

Napriek tomu architektira cloud rieSenia je Struktura systému, ktory typicky
obsahuje cloudové zdroje (back end platformu, servery, tloziskd), sluzby, siet,
middleware a softvérové komponenty, ich viditelné vlastnosti z vonku a vztahy
medzi nimi [7].

Obr. 2 — Komponenty cloud computingu

Dalsie komponenty su popisané nizsie.

Back end platforma. Tieto servery si vel'mi vel'ké, vedia udrziavat’ masivne
mnozstvo dat a mozu byt umiestnené kdekol'vek na svete. Castokrat st servery
na rozliénych miestach, ale spravaju sa ako keby boli vedla seba. Okrem toho
existuje aj centralny server, ktory manazuje cely systém, monitoruje prevadzku
a poziadavky klientov aby sa uistil, Ze vSetko bezi v poriadku.

Cloud pouZivatelia m6Zu pristupovat’ pomocou klientov ku cloud zdrojom,
vratane tucnych klientov, tenkych klientov, nulovych klientov, tabletov,
mobilnych zariadeni. Tieto klientske platformy spolupracujii s cloudovym
datovy uloziskom cez aplikaciu (middleware), cez webovy prehliadac alebo cez
virtudlne spojenie.

Siet. Co sa tyka klientskej strany, vyuZivanie cloud computing sluZieb
podnikmi znamend, Ze IT servery a ulohy serverového manazmentu vymenili
za siete a sietovy manazment. Z toho dovodu je niekol’ko poziadaviek na siet’.
Na druhej strane v suvislosti s poskytovatelom, podmienky siete musia
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zabezpecCit', aby celd komunikacia prebiehala hladko, jednoducho a s oh'adom
na bezpecnost. Je dolezit¢ mat’ inteligentnu, spolahlivll a funként siet, ktora
poskytuje inovacie d’alSej generacie.

Middleware je softvér, ktory vytvara spojenie medzi 'ubovolnymi dvoma
klientmi, servermi databazami alebo dokonca aplikéciami. Cloud middleware
poskytuje pouzivatelom niekol'ko funkcionalit, ktoré im pomahaju pri tvorbe
biznis aplikacii: podporuju stcinnost, transakcie, paralelizdciu cinnosti
a vymenu Sprav.

Sluzby. Cloudové sluzby su sluzby, ktoré podporujt rieSenia zaloZené na cloude
ako  manazment identity, integracia  sluzba-sluzba, = mapovanie,
fakturacia/platby, vyhl'adavanie,...

Aplikacie. Cloud aplikacia (Cloud App) je aplikacny program, ktory beZzi
v cloude s niektorymi vlastnostami desktopovej aplikacie a vlastnost'ami
webovej aplikdcie. Zvyc€ajne s tieto aplikdcie postavené cez high-level
integrované prostredie. Prikladom je Google App Engine, ktory umoziuje
pouzivatel'om vytvorit’ aplikacie na tych istych skalovatelnych systémoch ako
vykonné Google aplikacie.
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Modely sluZieb

Cloud computing pontka nové moznosti podla toho ako je realizovana
infrastruktara. Setri naklady a deleguje zavizky na stranu poskytovatel'a. Stal sa
ucelenou Castou technologie a biznis modelu. Nuti biznis aby sa adaptoval na nové
technologické stratégie. Dopyt po cloud computingu zrychlil vyvoj novych
trhovych ponuk, reprezentujucich rozlicné cloudové sluzby a doru¢ovacie modely.
Tieto modely vyznamne rozSiruju rozsah dostupnych moznosti a organizaciu tloh
pri stazenych situaciach, ktoré cloud computing model vyuziva.

Modely sluzieb popisuju ako st cloudové sluzby dostupné klientom. V sulade
s NITS existuju tri modely sluzieb: SaaS (softvér ako sluzba), PaaS (platforma ako
sluzba) alaaS (infraStruktira ako sluZzba), ktoré st popisané v nasledujlicich
kapitolach. V skuto¢nosti je najzakladnejsi model sluzieb kombinaciou laaS, PaaS
a SaaS. Tieto modely sluzieb mézu spolupracovat’ medzi sebou navzajom a byt
nezéavislé. Ale napriklad PaaS je zavisld na laaS, pretoze aplikacné platformy
potrebuju fyzicku infraStruktaru.

Infragtruktdra cloudu) |Infradtruktdra doudu | |Infradtruktira doudu

laas
Paas Paas

ako Sluzba

Infragtruktira cloudu| |Infraftrokwira doudu

laas
Paas Paas

Platforma
ako Sluzba

Priklady Windows Azure
Goagle App Engine

laaS Infradtruktira cloudu

Winudine stroje, servery, Glofiska, laas

wrowndvaie zitale, siel|

ako Sluzba

Priklady. Amezon ECZ, Vivware,
Google Cloud Slorage

Infrastruktura

Obr. 3 — Modely sluzieb (prevzaté z [8])

Dnes si spolo¢nosti viac uvedomuji hodnotu a Setrenie zdrojov softvéru
a platformovych sluzieb nez infraStruktiry. Z toho dovodu IaaS model je schopny
drzat’ stracajuci podiel na trhu oproti PaaS a SaaS. V blizkej buducnosti sa oCakava
vyznamny pocet trhovych konsolidacii s niekol’kymi vyznamnymi hra¢mi, ktori si
ponechaju kontrolu az do konca [9].
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5.1 Software as a Service

SaaS (softvéer ako sluzba) je softvérovy distribu¢ny model, v ktorom st aplikacie
hostované samotnym predajcom alebo poskytovatel'om sluzieb. St spristupnené
zdkaznikom cez siet, typicky cez Internet. Téato vlastnost’ eliminuje potrebu
inStalovat’ softvér na strane klienta a moze byt napomocnou pre mobilnych alebo
docasnych pracovnikov.

E-mail je jednoduchy priklad SaaS. Ak pouZivatel ma poskytovatel'a sluZieb,
vyzaduje desktopovi alebo mobilnu aplikdciu na pristup k e-mailom. Moze
hostovat’ na individudlnom serveri. Je doleZité poukdzat’ na to, Ze pouZivatel
nemoze riadit’ infraStruktiru cloudu alebo dokonca individualne schopnosti
aplikdcii s moznou vynimkou pre limitovani konfigurdciu pouzivatel'sky
Specifickej aplikacie.

Vyhody SaaS su:
e Setrenie nakladov: Malé alebo Ziadne kapitalové investicie.
e Flexibilita: Pontkana ako sluzba na vyziadanie.

e Stabilita: SaaS aplikdcie su inStalované na profesiondlnom, zabezpecenom
a redundantnom hardvéri.

e (Okamzit¢ nasadenie: Od ziadneho po velmi maly c¢as na vyhradenie
a nasadenie.

e Dostupnost’: Jedind potrebnd vec je internetové pripojenie.
e Nov¢ aktualizacie: Poskytovatelia sluzieb aktualizuj rieSenie a je automaticky

dostupné pre zdkaznikov. Néklady spojené s tym spojené st ovela nizSie nez
pri tradi¢nych modeloch.

Okrem nedostato¢nej kontroly jednou z hlavnych nevyhod je, Ze SaaS aplikécie
nemusia mat’ rovnaké vlastnosti ako non-SaaS aplikacie. Funkcionalita nie je Casto
prepracovand alebo plné. Tento problém bude ¢asom zmenseny. Vyvojové néstroje
pre SaaS aplikacie sa stavaju ovela viac sposobilé. Nakoniec, rychlost moze byt aj
nevyhodou. VSeobecne SaaS aplikacie st pomalSie nez jej non-SaaS ekvivalenty.

Priklady SaaS poskytovatelov:

e Google Apps poskytuje webové kanceldrske néstroje ako e-mail, kalendar
a dokumenty.

e Salesforce.com poskytuje plné CRM (customer relationship management)
aplikacie.

e Zoho.com poskytuje velky subor webovo zalozenych aplikacii, vac¢Sinou pre
firemné Ucely.
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5.2 Platforma ako sluzba

PaaS (Platforma ako sluzba) je kategédria cloud computingu, ktora poskytuje
platformu a prostredie aby umoznila vyvojarom tvorit' aplikacie a sluzby cez
Internet. PaaS sluzby su hostované v cloude a dostupné cez webovy prehliadac.
Zvycajne je to spdsob prendjmu hardvéru, operacného systému, tiloziska a siet’ovej
kapacity cez Internet.

Model sluzieb poskytuje zdkaznikom moznost’ si prenajat’ virtualizované servery
aprislusné sluzby pre pouzivanie vlastnych aplikacii, ktoré¢ st vytvorené
pomocou programovacich jazykov, kniznic, sluZzieb a ndstrojov podporovanych
samotnym poskytovatel'om. Platformy pre vyvoj aplikacii povol'uji pouzivatel'om
tvorit’ a hostovat’ aplikacie vicSich rozmerov nez by boli schopni zvladnut
individualne. PaaS poskytovatelia mozu asistovat’ vyvojarom od konceptu ich
originalnej myslienky az po vytvorenie aplikdcii, testovanie a nasadenie. Toto
vSetko je obsiahnuté v manazovanom mechanizme.

Zékaznik nemanazuje ani nekontroluje infraStruktaru cloudu vratane siete,
serverov, operacnych systémov alebo uloziska, ale kontroluje pomocou aplikacii
amoznosti konfiguracnych nastaveni samotné prenajaté prostredie. Profituje
z nizkych ekonomickych nékladov, ktoré vychddzaju zo zdielania infrastruktiry
medzi viacerymi pouzivatelmi a tie sa odrazaju v nizkej cene. PaaS sluzby su
vSeobecne platené za odber prostriedkov, ktoré su v skuto€nosti ¢erpané.

Priklady prostriedkov, ktoré¢ st obsiahnuté v PaaS:

e Operacny systém

Skriptovacie prostredie na servery
e Systém na spravu databaz

e Serverovy softvér

e Podpora

e Ulozisko dat

e Sietovy pristup

e Nastroje na dizajn a vyvoj

e Host'ovanie

Vyhody PaaS su:
e Pokial' ide o vyvoj softvéru vyvojari moézu pouzivat individualne PaaS
prostredia na kazdej urovni procesu vyvoja, testovat’ a nakoniec hostovat

aplikaciu.

e Tim mdze spolupracovat na dial’ku. Kazdy ¢len je kdekol'vek schopny pracovat’
na projekte.

18



O

Flexibilita: Zakaznici maju kontrolu cez rdzne nastroje, ktoré st nainstalované
v ramci ich platformy a mozu vytvorit’ platformu, ktora sa hodi ich $pecifickym
poziadavkam.

Setrenie nakladov: Netreba investovat’ do fyzickej infrastruktury.

Maximalizdcia prevadzky: PaaS poskytovatelia by mali mat nastroje,
technologie a skuisenosti, aby pomohli pouZzivatel'om predist’ nepldnovanym
vypadkom.

Jednoduché Skalovanie. Vlastnosti PaaS sa mozu menit ak to okolnosti
vyzaduju.

Jedna z vyhod PaaS je, ze v zavislosti na ponukach spoloc¢nosti poskytuje PaaS
moznost’ uzavriet pouzivatela do Specifického softvérového prostredia, jazyka
alebo rozhrania. To m6zu zabezpecit’ len niektori poskytovatelia, nie vSetci.

Priklady PaaS:

Google App Engine poskytuje pouzivatelom kompletny vyvojarsky zasobnik
a umoziuje im, aby ich aplikéacie bezali na Google infrastruktire.

Akamai EdgePlatform poskytuje vel’ku distribuovant pocitacovu platformu, na
ktorej organizdcie mézu nasadzovat ich vlastné webové aplikacie. Maju
zameranie na analyzu a monitorovanie.

Microsoft Azure poskytuje vypoctovy vykon a sluzby datového tuloziska
zalozené na vyvojovej platforme Windows.

Yahoo! Open Strategy (Y!0S) poskytuje pouzivatelom prostriedky na vyvoj
webovych aplikécii zalozenych na existujicej sluzbe Yahoo!
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5.3 Infrastruktara ako sluzba

IaaS (infrastruktura ako sluzba) je model poskytovania, v ktorom prenajaté zdroje
tvoria operacné systémy, zabezpecenie, siet’, lozisko a servery pre vyvoj aplikacii,
sluzieb a pre nasadzovanie vyvojovych nastrojov, databaz, atd’. Poskytovatel
sluzieb vlastni zariadenie a je zodpovedny za hostovanie, chod a spravu. Klient
plati podl'a pouzivania. Namiesto pripravenych aplikacii a sluzieb je poskytovana
siet. NajpouzivanejSie laaS systémy obsahuju virtudlne servery, kompenzacie
pretazenia a sietové pripojenie.

[aaS umoZiluje organizdciam a vyvojarom rozSirovat’ ich IT infraStruktaru na
poziadanie. Poskytovatel’ cloud rieSenia ma subor virtualizovanych vypoctovych
zdrojov a diskov, ktoré pouzivatel méze vyuzivat’. Toto je computing na vyziadanie
a stara sa o nepravidelnosti vo vykyvoch. Fyzicky je subor hardvérovych zdrojov
tahany z velkého mnoZstva serverov asieti, zvycajne distribuovanych medzi
niekol’kymi datovymi centrami. Za spravu vsetkych centier je zodpovedny
poskytovatel. Na druhej strane je klientovi dany pristup k virtualizovanym
komponentom na zostavenie vlastnej IT platformy. Klient nemanazuje ani neriadi
infrastrukturu cloudu, ale ma kontrolu opera¢ného systému, disku a nasadenych
aplikacii a moznost® obmedzenej kontroly vybranych sietovych komponentov
(firewally).

Vyhody IaaS st:
e Rychly a jednoduchy pristup k podnikovym rieseniam.

o Skalovatelnost: Zdroje su stile dostupné a pokial’ klient chce viac zdrojov,
v okamihu ich ma k dispozicii. Pokial' zdroje nepotrebuje moze poziadavky
Znizit'.

e Jednoduchost: Poskytovatel ma na starosti manazment zdrojov, obstaravanie
hardvéru asoftvéru, zaplaty avsSetky komplexné ukony spojené
s infraStrukturou.

e Ziadne investicie do hardvéru: Fyzicky hardvér, ktory podporuje Iaa$ sluzby je
inStalovany a spravovany poskytovatelom cloudovych sluzieb, Setri cas
a naklady klienta.

e Nezavislost’ na umiestneni: Sluzba moéze byt pristupnd z l'ubovol'ného miesta
pokial’ ma pristup na Internet a bezpecnostny protokol cloudu to povoli.

e Fyzicka bezpecnost umiestnenia datového centra: Sluzby dostupné cez verejny
cloud alebo privatne cloudy hostované externe u poskytovatel'a cloudu, vyhody
fyzickej bezpecnosti pre servery v ramci datového centra.

e Rychle nasadenie: Maly alebo ziadny Cas pre nasadenie.

Vo vicsich biznisoch je hlavnou vyhodou posledny spominany bod. Je spojeny so
v€asnym nasadenim pri nepredvidanych okolnostiach a potrebéch.
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Hlavnou nevyhodou IaaS je biznis riziko. Aj svelkym usilim, auditmi
a proaktivnym manazmentom laaS vyzaduje doveru v infrastruktiru predajcu
s ohl'adom dostupnost’, datovi bezpecnost’, atd’.

Priklady poskytovatel'ov laaS:

e Amazon Elastic Compute Cloud (EC2) poskytuje pouZivatelom Specidlny
virtualny stroj (AMI), ktory moze byt’ nasadeny a beziaci na EC2 infrastrukture.

e Amazon Simple Storage Solution (S3) poskytuje pouzivatel'om pristup do
dynamicky skalovatel'ného uloziska.

e Microsoft Live Mesh poskytuje pouzivatelom pristup do distribuovaného
suborového systému zameraného na individualne pouzitie.

e [BM Computing on Demand (CoD) poskytuje pristup ku konfigurovateI'nym
serverom a ako pridanti hodnotu sluzieb datové ulozisko.

Spolo¢ne s d’alsimi dvomi formami cloud hostingu moéze byt laaS vyuzivana
firemnymi zakaznikmi na tvorbu cenovo vyhodnych a jednoducho skéalovatel'nych
IT rieseni. Komplexnost’ a vydavky spojené so spravou hardvéru si prenechané
poskytovatel'ovi rieSenia. Ak sa Skala biznisu zdkaznickych operacii meni alebo sa
maju rozSirovat, mézu zdkaznici Cerpat’ cloud zdroje kedy potrebuji. Je to
vyhodnejsie ako by zdroje kupovali, instalovali a integrovali hardvér svojpomocne.
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n Modely nasadenia

Zvycajne sa pouzivaju Styri modely nasadenia cloudu: privatny, verejny, hybridny
a komunitny. Posledny z nich sa pouziva najmene;.

Privatny cloud je vystavany a spravovany vramci jedinej organizécie.
Organizacie pouzivaju softvér, ktory umoziuje funkcionalitu cloudu, napriklad
VMware.

Verejny  cloud pozostava  z vypoctovych  zdrojov  poskytnutych
poskytovatelom. Medzi najpopularnejsie verejné cloudy patria Amazon Web
Services, Google AppEngine a Microsoft Azure.

Hybridny cloud je kombinaciou vypoctovych zdrojov poskytnutych privatnymi
aj verejnymi cloudmi.

Komunitny cloud zdiela vypoc¢tové zdroje medzi viacerymi organizaciami
a mozu ho spravovat’ IT zdroje z organizicii, ale aj od inych poskytovatel'ov.

V buducnosti bude dominantny verejny model nasadenia cloudu, ktory sa bude
d’alej rozSirovat. Privatne a hybridné modely nasadenia zostanu v nasledujucich
rokoch pouzivané, ale ich podiel natrhu bude neustdle klesat. Z dlhodobého
hladiska budil privatne a hybridné modely cloudu vyuzivané zrejme iba na
Specifické biznis rieSenia.
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6.1 Verejny cloud

Verejné cloudy poskytuju Sirokej verejnosti poskytovatelia sluzieb, ktori spravuji
cloudovu infrastruktiru. Vo vSeobecnosti verejni poskytovatelia cloudu ako
Amazon AWS, Microsoft a Google vlastnia ariadia infrastruktiru acez
Internet pontikaji pristup na otvorené pouzitie Sirokej verejnosti. S takymto
modelom zakaznici nevidia ani neovplyviiuju, kde sa infrastruktira nachadza. Je
potrebné poznamenat’, ze vSetci zakaznici verejného cloudu zdielaju ti istd
Ciastkova infrastrukturu s obmedzenou konfiguraciou, bezpe¢nostnou ochranou
a variantmi dostupnosti. Ako priklady mézeme uviest’ sluzby urcené pre Siroku
verejnost’ ako su sluzby on-line ukladanie fotiek, e-mailové sluzby Ci stranky
socialnych sieti. Vo verejnom cloude vSak mdzu byt poskytované aj sluzby pre
podniky.

Vo verejnych cloudoch sa zdroje pontkaji ako sluzba. PouZzivatelia mézu menit’
svoje potreby napoziadanie anemusia kvoli tomu nakupovat hardvér.
Poskytovatelia verejného cloudu spravuji infrastruktiru arozdeluji ju podla
kapacitnych poziadaviek pouzivatelov.

Zakaznici verejnych cloudov vyuzivaji ekonomickejSie moznosti rastu, pretoze
naklady na infraStruktaru su rozdelené rovnomerne medzi vSetkych pouzivatel'ov.
Vdaka tomu moZze kazdy klient fungovat’ samostatne, nizkonakladovo, systémom
,.pay-as-you-go*. Dalou vyhodou verejnych cloudovych infrastruktur je, e st
ovela vicsie ako vnutrofiremné podnikové cloudy. Klienti maju k dispozicii
moznost’ plynulého Skalovania na poziadanie. Tieto cloudy poskytuji najvyssiu
uroven efektivnosti zdielanych prostriedkov.

Verejny cloud je jasnou vol'bou, ak:
e jeSstandardizovana zat'az pre aplikdcie vyuzivand mnozstvom l'udi, napr. e-mail,
e je treba testovat’ a vyvijat aplika¢ny kod,

e je nutné postupne navysovat kapacitu (schopnost’ pridat’ vypoctové zdroje
pocas Spiciek),

e sa pracuje na spolo¢nych projektoch.

23



6.2 Privatny cloud

V privatnom cloude vyuziva celu infrastruktiru vyhradne jediny klient alebo
organizacia. Nie je zdiel'and s inymi organizaciami, no mdze obsluhovat’ viacero
zakaznikov (napr. obchodné jednotky). Infrastruktira moze byt umiestnena interne
alebo externe a moéze ju spravovat’ bud organizacia sama, niekto iny alebo ich
kombinacia. Umoznuje organizaciam ukladat’ data a aplikacie v cloude, ktory je
bezpecnejSim a lepSie riadenym prostredim v porovnani s verejnym cloudom.
Zdroje su nasadené za firewallom a pristup k nim méze byt’ zabezpeceny pomocou
sukromnych liniek alebo zabezpecenych Sifrovanych spojeni cez verejné siete tak,
aby pristup k nim mali iba konkrétni klienti, ktori s nimi mézu pracovat’. Cielom
tychto mechanizmov je minimalizovat’ bezpecnostné rizikd a obmedzit’ pristup len
pre vybranych klientov.

Podl'a umiestnenia cloudu existuji dve varianty privatnych cloudov [10]:

Cloud vo vlastnych priestoroch: Tento druh cloudu je umiestneny priamo
v priestoroch organizacie. Tato moznost je vhodna pre organizacie, ktoré
investovali do zna¢ného serverového a ukladacieho hardvéru. Chct vyuzit' tuto
investiciu a pouzit’ hardvér na privatny cloud, napriklad pre aplikacie vyzadujuce
kompletnt kontrolu a konfigurovatel'nost’ infrastruktiry a bezpecnost’.

Externe umiestneny privatny cloud: Externe umiestnené cloudy sa nachadzaju
u organizacie, ktora sa Specializuje na cloudova infrastruktiru. Poskytovatel
sluzieb zriadi vyhradené cloudové prostredie s uplnou zarukou sukromia. Tento
format sa odporaca organizaciam, ktoré preferuji nevyuzivanie verejnej cloudovej
infraStruktary z obav spojenych so zdiel'anim fyzickych zdrojov.

Pustit’ sa do projektu privatneho cloudu vyzaduje zna¢nu urovein a stupent snahy
o virtualizaciu biznis prostredia. Privatne cloudy su drahSie, ale bezpecnejSie
v porovnani s verejnymi. Vyznamna ¢ast’ I'udi zodpovednych za IT rozhodnutia sa
zameriava vyhradne na privatny cloud, ked’ze tieto cloudy poskytuju najvyssiu
uroven bezpecnosti a kontroly.

Privatny cloud oznacit’ za najlepSie rieSenie, ak:
e je potreba vysokej miery kontroly,
e je kriticky dolezita bezpecnost’ dat a sukromie,

e je vyzadovana nezavislost’ dat spolu s vyhodami cloudu.
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6.3 Komunitny cloud

Komunitny cloud je model cloudovej sluzby s viacerymi vlastnikmi, ktort zdiela
niekol’ko organizacii zo Specifickej skupiny s podobnymi narokmi na sluzbu (napr.
ciele, bezpeCnostné¢ poziadavky avzijomny sulad). Tieto organizdcie alebo
komunity maji podobné naroky na cloud a ich hlavnym cielom je spolupracovat
na dosiahnuti ich obchodnych cielov. Komunitny cloud ma svoje vlastné uskalia
ako je rozvrhnutie ndkladov, zodpovednosti, riadenia a bezpecnosti.

Néklady sa rozkladaju medzi mensi pocet pouzivatel'ov nez pri verejnom cloude
(ale viac¢si nez pri privatnom cloude), takZe potencial uspory nakladov nie je taky
vysoky. Cloud moézu spravovat priamo organizacie alebo inad organizacia
a umiestneny moZze byt’ v priestoroch organizacie alebo mimo nich.

Vo vSeobecnosti st verejné cloudové sluzby finan¢ne vyhodnejSie
a Skalovatel'nejSie nez privatne cloudy, no st menej bezpecné.

Cielom komunitnych cloudov pre zcastnené organizacie je zlucenie vyhod
verejného cloudu svySSou droviiou sukromia, bezpe€nosti a stladu
s vnutrofiremnymi pravidlami, ktoré su zvy¢ajne doménou privatneho cloudu.

Vyhody bezpec¢nosti v prostredi komunitného cloudu vyuzivaji napriklad vladne,
zdravotnicke alebo telekomunika¢né komunity, organizacie ale aj regulované
sukromné podniky. Okrem vyuZzivania priestoru vo verejnom cloude mozu
organizacie testovat apracovat v cloudovej platforme, ktord je bezpecna,
vyhradena iba pre ne a dokonca spliiiajica $pecifické predpisy.
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6.4 Hybridny cloud

Hybridny alebo kombinovany cloud je zmesou réznych metdd riadenia zdrojov,
napriklad kombinovanie verejnych a komunitnych cloudov. Na hybridné cloudy sa
mozno tiez pozerat’ ako na kombinaciu dvoch alebo viacerych cloudov (privatnych,
komunitnych alebo verejnych), ktoré st zviazané dokopy a ponukaji vyhody
viacerych modelov nasadenia s pouzitim Standardizovanej alebo proprietarnej
technologie. Umoziluju prenositelnost’ dat a aplikdcii. VSetky tieto techniky sa
mozu pouzit’ aj u externych poskytovatel'ov cloudovych rieseni bud’ uplne alebo
Ciastocne, €o zvySuje flexibilitu computingu. Hlavnou myslienkou hybridného
cloudu je skombinovat’ niekol’ko cloudovych modelov na vytvorenie rieSenia na
mieru poziadavkdm prislu$nej organizacie.

Architektura hybridného cloudu vyzaduje cloudova infraStruktiru priamo
v priestoroch organizacie, ako aj server umiestneny mimo nich. Mozno ju
implementovat’ réznymi sposobmi. Organizacia moéze mat napriklad data
a aplikacie umiestnené v cloude, ktory zachovava kontrolu nad topologiou siete
organizacie a jej vnutornou politikou. Zaroven si moze zachovat’ existujucu fyzicka
infrastrukturu (hoci ta sa nedd dynamicky menit’) a zapozi€iavat’ si d’alSie zdroje
podl’a potreby.

Hybridné cloudy umozituju spolo¢nosti zachovat’ vSetky casti jej podnikania v tom
najefektivnejSom prostredi. Okrem toho su tieto modely I'ahko rozsirite'né, cenovo
efektivne (menej citlivé data je mozné umiestnit’ z privatneho cloudu do verejného
cloudu), bezpecné a flexibilné.

Nevyhodou je, Ze organizacie musia sledovat’ viacero cloudovych bezpecnostnych
rieSeni a zaistit’, aby vSetky zlozky podniku mohli navzajom komunikovat'.

Hybridny cloud je vhodnou moznostou v pripade, Ze:

e Spolo¢nost chce pouzivat verejny cloud na testovanie a vyvoj
a hostovany privatny cloud v spolo¢nosti chce vyuzivat na produkcéné
nasadenie.

e Spolocnost’ pouziva verejné cloudy pre aplikdcie smerujice externe
a hostovany privatny cloud vyuziva na interné aplikacie.

e Spolocnost’ chce pouzivat’ verejny cloud na kontakt so zdkaznikmi, ale ich
citlivé udaje chce udrziavat’ v zabezpecenom privatnom cloude.
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Pouzitie a aplikacie

Cloud computing méze podporovat’ prakticky akukol'vek aplikaciu. Niektoré tilohy
su vsak vhodnejsie pre nasadenie do cloudu z organiza¢ného alebo technického
hl'adiska. Dva najlepsie priklady pre vyuzitie cloud computingu:

Sprava Big dat. Cloud computing je ako stvoreny na spracovanie analytiky z Big
dat, ked’ze pruzna vypoctova kapacita a poskytovanie vykonu na poziadanie robia
analyzu dostupnu pre viacero timov v organizacii. Okrem toho je cloud uZitocné
rieSenie, ak je potrebné mnozstvo vypoctov na rieSenie zlozitych uloh alebo ak je
potrebna  spolupraca viacerych vyvojarov. Cloud computing umoZiluje
efektivnejsie vykonavanie vypoctov pomocou centralizacie ukladania dat.
Testovanie a vyvoj v cloude. Vyvojové timy vyuZziji pruznost tvorby virtudlnych
strojov za niekol’ko minut. Cloud computing nevyzaduje od organizécii, aby si
vyvojove prostredie zriad'ovali pomocou fyzickych zariadeni, znacnej pracovnej

sily a asu. Okrem toho modZe organizacia dostat’ aplikdcie do produkéného
prostredia rychlo a skéalovat’ ich podl'a potreby.

Dalsie relevantné moznosti pouZitia:

e Ukladanie suiborov a zdiel'anie

e Zalohovanie a obnovenie po havariach
e CRM

e Hosting web stranok

Typické aplikacie:

e Socidlne siete

e E-mailové stranky

e Vyhladavace

e Komunikacné rieSenia (napr. Skype)
e Aplikacie na sledovanie ¢asu

e Sprava poznamok (napr. Evernote)

e Tvorba a zdiel'anie kancelarskych dokumentov (napr. Google Apps)
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n Vyhody a nevyhody cloud computingu

Mnoho pouzivatel'ov a malych aj velkych podnikov dnes vyuziva namiesto
tradi¢nych alternativ cloud computing, ¢i uz priamo (napr. Google alebo Amazon)
alebo nepriamo (napr. Twitter).

Cloudy ponukaji  pouzivatelom mnozstvo rdznych vyhod. Jednou
z najdolezitejSich je znizenie ndkladov, problémov z vlastnenia a pouzivania
pocitaCov asieti. Pouzivatelia cloudu nemusia investovat do informacnej
infrastruktury, kupovat’ hardvér alebo platit’ licencie za softvér. NavySe existuju
poskytovatelia cloudu, ktori sa Specializuji na konkrétne oblasti (ako napr. e-mail),
¢o mdze spolo¢nostiam priniest’ uzitocné pokrocilé sluzby.

Medzi d’alsie vyhody pre klientov patria Skalovatel'nost’, spol'ahlivost’ a efektivita.
Skalovatelnost znamena, Ze cloud computing nie je obmedzeny vykonovo ani
kapacitne. Cloud je spolahlivy vdaka tomu, Ze poskytuje pristup k aplikaciam
a dokumentom kdekol'vek na svete prostrednictvom Internetu. Cloud computing sa
Casto povazuje za efektivny, pretoze dovoluje organizacidm uvolnit zdroje
a pouzit’ ich na inovdcie a vyvoj produktov. Navyse sa informacie z cloudu I'ahko
nestratia.

Dalej uvadzame zoznam niektorych najdélezitejsich vyhod plynucich z pouZivania
cloud computingu:

e Dostupnost’ a univerzalny pristup. Cloud computing umoZiiuje vzdialenym
zamestnancom pristup k zdrojom a aplikaciam v akomkol'vek Case cez bezné
internetové pripojenie.

e Vyber aplikacii. Ten umoznuje pruznost pouzivatelov cloudu vo vybere
a skuSani toho, ¢o najviac vyhovuje ich potrebam. Cloud computing taktiez
umoziuje podnikom pouzivat, pristupovat’ a platit’ iba za to, o vyuzivaju
s rychlym ¢asom implementécie.

e Spolupraca. PouZzivatelia zac¢inaji cloud vnimat’ ako spdsob siibeZnej prace so
spolo¢nymi datami a informéciami.

e Znizenie nakladov. Model ,,plat-za-pouzitie” (pay-per-usage) na rozdiel od
vlastného hostingu dovol'uje organizacii platit’ iba za zdroje, ktoré potrebuje
prakticky bez investicii do fyzickych zdrojov, ktoré su dostupné v cloude.

e PruZnost. Poskytovatel transparentne spravuje klientovo vyuzitie zdrojov na
zaklade dynamicky sa meniacich potrieb.

e Pruznost. Cloud computing umoziuje klientom rychlo a jednoducho si menit’
aplikacie tak, aby pouzivali tak ktora najviac vyhovuje ich potrebam.

e Potencial byt ekologickejsi a ekonomickejsi. Priemerné mnozstvo energie
potrebné na vypoctova ¢innost” vykonant v cloude je ovela menSie nez pri
vykonani vo vlastnom prostredi. Je to vd’aka tomu, Ze viacero organizacii moéze
zdielat’ tie isté fyzické zdroje.
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Znizenie rizika. Organizacie moézu pouzivat' cloud na testovanie napadov
a novych konceptov predtym ako by zna¢ne investovali do technologie.

Skalovatel'nost’. Pouzivatelia maji pristup k velkému mnoZstvu zdrojov, ktoré
sa Skaluju podrla ich potrieb.

Aktualny softvér. Poskytovatel’ cloudu je schopny aktualizovat softvér pri
zachovani spétnej vizby na predoslé verzie softvéru.

Virtualizacia. Kazdy pouzivatel ma jediny pohlad na dostupné zdroje bez
ohl'adu na to, ako su usporiadané zpohladu fyzickych zariadeni. Preto
poskytovatel moéze obslizit vicSie mnozstvo pouZivatelov s menSim
mnozstvom fyzickych zdrojov.

Napriek tomu existuje niekol’ko problémov, ktoré mozu branit’ organizacii
v pouzivani cloud computingu. Tu je zoznam takychto obmedzeni:

Interoperabilita. Zatial neboli definované univerzdlne Standardy a/alebo
rozhrania, ¢o modze viest kriziku uzamknutia organizacie u jediného
poskytovatel’a (vendor lock-in).

Latencia. Pristup ku cloudu sa deje cez Internet, ¢o prinasa oneskorenie v kazde;j
komunikacii medzi pouzivatel'om a poskytovatel'om.

Obmedzenia platformy alebo jazyka. Niektori poskytovatelia cloudu podporuji
iba vybrané platformy a jazyky.

Regulécia. V komunite cloud computingu, najmi v organizaciach spravujtcich
citlivé data, existuju obavy o stdne spory, ochranu dat, férové narabanie
s informéciami a medzinarodny prenos dat.

Spol'ahlivost. Mnoho existujucich cloudovych infrastruktur vyuziva lacnejsi
hardvér, ktory moze necakane zlyhat'.

Kontrola zdrojov. Mnozstvo kontroly, ktoré mé pouzivatel’ nad poskytovatelom
cloudu a jeho zdrojmi sa medzi jednotlivymi poskytovatel'mi zna¢ne meni.

Bezpecnost. Hlavnou obavou je sukromie dat. Pouzivatelia nemaji kontrolu ani
vedomost’ o tom, kde st ich data skuto¢ne ulozené. Napriek tomu, z pohl'adu
forénznej bezpecnosti, pouzitie cloud computingu moze poskytnut’ (platba-za-
pouzitie) vyhradené forénzne obrazy virtualnych strojov, ktoré su dostupné bez
odpojenia infrastruktury. To vedie ku kratSiemu ¢asu odpojenia potrebného na
forénznu analyzu. Moéze tiez poskytnut’ financne efektivnej$i priestor na
ukladanie zaznamov a dovolit’ podrobnejsSie zdznamy bez ovplyvnenia vykonu

[11].
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n Bezpecnost’ cloudu. Mozné rizika
sukromia

Aj ked’ existuje mnoho vyhod, existuju aj obavy o sukromie a bezpecnost’. Data st
prenasané cez Internet a ukladané na vzdialenych miestach. Poskytovatelia cloudu
navySe obsluhuji mnozstvo zdkaznikov naraz. Toto vSetko médze zvysit mieru
vystavenia sa moznym prienikom do stikromia, ¢i uz ndhodne alebo cielene. Je
nutné zabezpecit, aby bolo s osobnymi informaciami nardbané zodpovedne [12].
Obavy o bezpecnost moze zvysit dynamicky charakter cloudového prostredia.
Jednou z hlavnych vyhod cloudu je rychlost’ s akou mézu poskytovatelia cloudu
upravovat, vyvijat’ a menit’ svoju ponuku. Medzi poziadavkami na rychlost,
flexibilitu a uroven bezpecnosti vzdy existuje kompromis.

Cloud computing so sebou nesie niekol’ko rizik pre zakaznikov aj poskytovatel'ov
cloudu spojenych s ochranou dat. V niektorych pripadoch moze byt pre zékaznika
cloudu (ako spravcu dat) zlozité efektivne kontrolovat’ spdsob, akym poskytovatel
cloudu narédba s datami aby si bol isty, Ze s datami sa nardba zakonnym sposobom.
Tento problém je zjavnejSi v pripade viacerych prenosov dat, napr. medzi
prepojenymi cloudmi.

Stkromie, vratane potreby chranit’ informacie o identite je zakladnou otazkou
uspechu nasadenia v cloude. Mnoho organizécii sa neciti dobre, ak maju svoje data
a aplikacie umiestiovat’ na systémoch, ktoré sidlia mimo ich internych datovych
centier. Riziko vystavenia alebo nepovoleného pristupu k citlivym datam rastie,
ked’ pracovné ¢innosti migruju smerom k zdiel'anej infrastruktire.

Vzniklo aj mnoho obav, ze cloud computing mdze viest k ,,function creep™ —
pouzitiu dat poskytovatelmi cloudu, ktoré nebolo planované pocas ziskavania
povodnych dat a na ktoré nebolo dané povolenie. Ked’ niekto poziada o odstranenie
cloudového zdroja, potom podobne ako pri va¢sine opera¢nych systémov to nemusi
viest' k skutoénému vymazaniu dat. Tiez nemusi byt mozné adekvatne alebo v€asné
odstranenie dat, pretoze existuju ich dalSie kopie, ktoré su nedostupné alebo preto,
ze disk, ktory sa ma zni¢it’ obsahuje data inych klientov. V pripade viacerych
prendjmov a opatovnom pouziti hardvérovych zdrojov to pre zakaznika predstavuje
vyssie riziko ako pri vyhradenom hardvéri. Vzhl'adom na lacné ukladanie dat, je
maly zédujem na tom, aby boli informacie z cloudu odstranené a viac dovodov na
ich d’alsie vyuzitie.

Poskytovatelia cloudovych sluzieb musia svojich zakaznikov uistit’ a poskytnut’
vysoky stupen transparentnosti ich operacii a zabezpecenia sukromia. Nastroje na
ochranu sukromia musia byt vstavané priamo vo vsetkych bezpecnostnych
rieSeniach.
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Zavery

Cloud computing je novo vznikajuci a rapidne sa vyvijajici model, kde pravidelne
vznikaju nové moznosti aspdsoby pouzitia. Cloud computing konkrétne
predstavuje zvyc€ajne cloudovu alternativu k nie¢omu, ¢o by organizacie zvycajne
spravovali u seba. Je to alternativa s pouzitim dynamicky Skéalovatelnych a casto
virtualizovanych zdrojov poskytovanych ako sluzba cez Intenet/Intranet. Napriklad
webmail je cloudova alternativa k hostingu na vlastnom e-mailovom serveri.

Vicsina sluzieb cloud computingu je pristupnd pomocou web prehliadaca cez
akékol'vek pripojené zariadenie (mobil, tablet, osobny pocitac...). Preto cloudové
sluzby nevyzaduju, aby pouzivatelia mali sofistikovany pocita¢ schopny spustat’
Specialny softvér. Vd’aka rozhraniu orientovanému na pouZzivatela je cloudova
infrastruktura a podpora aplikécii pre pouzivatel'ov transparentna.

Cloud computing ma potencial byt prelomovou silou ovplyviiujicou nasadenie
a vyuzitie technologii. Cloud prakticky meni spdsob, akym mnoZstvo organizacii
spravuje informacné technolédgie. V zavislosti od perspektivy a situacie organizacie
¢i jednotlivca to predstavuje prilezitost’ aj riziko. Takejto zmene mozno odolavat,
aj ked je to dobra myslienka a funguje. Spolo¢nosti maji mnoho ciest ako
pristupovat’ ku cloudu vratane jeho infrastruktary, platforiem a aplikécii, ktoré su
dostupné od poskytovatel'ov cloudu ako on-line sluzby.

Jednymi z hlavnych obév st bezpecnost’ a sikromie. Tieto obavy zavisia od typu
spolo¢nosti. V pripade velkych organizdcii so zna¢nymi zdrojmi, ktoré moézu
vyhradit’ na sofistikovany program informacnej bezpec¢nosti je potrebné prekonat’
mnozstvo vyziev v oblasti bezpecnosti, sukromia a spoluprace. V pripade malych
a strednych podnikov (SME — SMB — MSP) moze bezpecnost’ cloud computingu
vyzerat atraktivne v porovnani so zdrojmi, ktoré si spolo¢nosti mézu v dnesnej
dobe dovolit’ minit’ na informacnu bezpecnost'.
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