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8.2 Komponenty DHCPv6 

Procedura DHCPv6 sestává ze třech komponent 

• Klient – koncový bod, který se dotazuje na informace 

• Server – poskytuje informace 

• Relay – zprostředkovatel spojení mezi klientem a serverem, pokud klient 
a server jsou v různých sítích 

Agent je společný termín pro servery nebo relay. 
 

Agent je ten, kdo poskytuje DHCP odpověď (ať už vlastní nebo 
zprostředkovanou) a nachází se v lokální síti. 
 

 

Komponenty DHCPv6. 
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8.3 Identifikace DHCPv6 

Identifikace klientů a serverů hraje velmi důležitou roli v DHCPv6 proceduře. 

Předchozí verze (DHCP pro IPv4) používá MAC adresu síťového rozhraní jako 
unikátní klientský identifikátor. V DHCPv6 jsou nově definovány dva nové 
klientské identifikátory. 

• DUID (DHCP Unique identifikátor) 

• IA (Identity Association) 

DUID je automaticky generován při prvním spuštění (boot) operačního systému 
a je vytvořen na základě parametrů spojové vrstvy nebo parametrů spojové vrstvy 
a času bootu. Většina implementací jako výchozí obvykle používá druhou 
možnost. To způsobuje závažný problém, neboť správce sítě není schopen určit 
DUID nově přidaných klientů před prvním připojením a se mění s každou 
přeinstalací operačního systému. Každý klient nebo server má jen jeden vlastní 
DUID. 

IA je jedním z parametrů souboru konfiguračních parametrů jednoho rozhraní, 
vybaven unikátním identifikátorem (IAID). 
 

Klient je jednoznačně identifikován svým DUID, klientova rozhraní se pak liší 
podle IA. 
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8.4 Fáze DHCPv6 dialogu 

Postup dialogu se ve DHCPv6 výrazně nezměnila v porovnání s jeho předchůdci. 
DHCPv6 konfigurace je nezbytné ve čtyřech krocích: 

1. Solicit – klient hledá přátelské servery. Vzhledem k tomu, že klient neví 
nic o síti odešle svůj požadavek na multicastovou adresu. Žádost obsahuje 
všechny identifikační údaje (DUID a IA). 

2. Advertise – odpověď serveru na dotaz "Solicit", kterým server dává na 
vědomí, že je k připraven pro službu DHCP. Zprávu odesílají servery, 
které jsou ochotny přiřadit klientům parametry (obvykle jen jeden, ale není 
to podmínkou). 

3. Request – klient vybere nabídku, která se mu zdá být nejlepší, 
odpovídající server odešle požadavek na udělení nabízených parametrů. 

4. Confirm – celý proces končí odesláním potvrzení, kterým server potvrdí, 
že přiřadil požadované parametry. 

 

Postup DHCPv6 dialogu. 

Multicastové adresy přidělené proceduře DHCPv6 

• FF02::01:02 – všechny DHCPv6 agenti a servery (je to link-local adresa!) 

• FF05::01:03 – všechny DHCPv6 servery 
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8.5 Životní cyklus DHCPv6, zabezpečení 

Použitelnost adres 

Přiřazené adresy jsou přidělovány na omezenou dobu. 
 

V polovině doby pronájmu adresy musí klient zažádat o její prodloužení. 
 

Všechny činnost DHCPv6 proceduře zahajuje obvykle klient. Nicméně, jsou 
situace, ve kterých server sám vyvolá DHCPv6 dialogu. Např. síťové změny, 
které vyžadují, aby se klienti nové situaci přizpůsobili. 

Zabezpečení 

Někteří správci sítě mohou chtít zavést ověření zdroje a obsahu DHCPv6 zpráv. 
Např. klienti mohou být předmětem útoku typu DoS pomocí fiktivních serverů 
DHCPv6, nebo může neúmyslně dojít ke zmatečné konfiguraci vlivem existence 
více instancí jednoho DHCP serveru. 

Klient, který požaduje ověření DHCPv6 komunikaci, vloží rozšiřující záhlaví 
"Authentication option" do zprávy Solicit. Server odpoví zprávou Advertise, ve 
které je povinně obsaženo záhlaví "Authentication option". Informace nesené 
v tomto rozšiřujícím záhlaví mohou být použity k spolehlivě identifikaci zdroje 
DHCPv6 zpráv a potvrzení, že obsah zprávy nebyl narušen. 
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  9  DNS 

9.1 DNS 

DNS je hierarchický systém doménových jmen, který je realizován DNS servery 
a DNS protokolem. Součástí DNS Systému jsou jak pravidla pro tvorbu 
doménových jmen i domén samotných, tak i mechanismy pro vzájemný převod 
doménových jmen a IP adres uzlů sítě. RFC 1035 definuje základy DNS 
protokolu. Doménová jména slouží pro pohodlí uživatelů a umožňují používat 
místo IP adres symbolická jména uzlů sítě, která jsou uspořádaná do hierarchické 
struktury. 

Dále jsou v textu uvedeny pouze změny a rozdíly v DNS, které si vyžádala 
implementace IPv6. Proto je nezbytné, aby měl čtenář základní znalosti DNS 
protokolu. 

Podpora DNS v prostředí IPv6 byla složitá a urazila dlouhou cestou, než se 
stabilizovala. Současná implementace DNS v prostředí IPv6 řeší dva problémy: 

• ukládání IPv6 adres do DNS – v současné době tento problém řeší RFC 3596. 

• komunikace mezi DNS serverem a klientem po IPv6 – komunikace je otázkou 
implementace DNS serverů a tedy jejich správců. 

Tyto problémy jsou do značné míry nezávislé. Klient může klidně s DNS 
serverem komunikovat prostřednictvím protokolu IPv4 a vyměňovat si informace 
o IPv6 a naopak. 

Existuje několik informativních RFC dokumentů, které se zabývají otázkami 
soužití IPv6 s DNS. RFC 3901 se zabývá rekurzivními servery umístěných 
v koncových sítích, které řeší dotazy místních klientů. RFC 4074 popisuje možné 
chybové stavy DNS serverů v případě, že obdrží dotaz na záznam typu AAAA. A 
RFC 4472 komplexně popisuje problematiku soužití IPv6 s DNS. Zabývá se 
především otázkami typu: "Jaké IPv6 adresy by se měli či neměli zapisovat do 
DNS?" a "Jaký protokol by se měl použít v případě, že počítač má k dispozici oba 
protokoly?". Odpovědi na obě otázky jsou stručně popsány dále v textu. 



 64

9.2 IPv6 Adresy v DNS 

IPv6 adresy se ukládají do DNS stejným způsobem jako v případě IPv4. Klient 
pro komunikaci s DNS serverem používá následující typy dotazů: 

• Dopředné dotazy 

• Reverzní dotazy 

Dopředné dotazy 

Pro dopředný dotaz byl zaveden nový typ záznamu AAAA. Název je odvozen 
z délky IPv6 adresy, která je čtyřnásobná v porovnání s IPv4 adresou. V případě 
IPv4, se pro podředný dotaz používá záznam A. 
 

Má-li počítač host.cvut.cz adresu 2001:718:8DE:128:3201:A1FF:FE67:12, bude 
v zónovém souboru pro doménu cvut.cz obsažen záznam: 

 

Příklad záznamu AAAA v zónovém souboru 

Potom definice domény cvut.cz, ve které se nachází jeden autoritativní server 
a jeden počítač, může vypadat následovně: 

 

Příklad zónového souboru 

 

V okamžiku, kdy síť používá více prefixů, mají počítače typicky více adres. 
Potom každá adresa musí mít i odpovídající záznam AAAA v DNS serveru. 
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Reverzní dotazy 

Reverzní dotaz slouží k získání doménového jména ke známé IPv6 adrese. Stejně 
jako v případě IPv4 se používají záznamy PTR. Reverzní dotaz je tvořen 
obráceným pořadím šestnáctkových číslic z IPv6 adresy k jejímuž konci se připojí 
doména ip6.arpa. IPv6 adresa musí být kompletní. Tedy, musí obsahovat všechny 
nuly. Reverzní dotaz pro výše uvedenou adresu 
2001:718:8de:128:3201:A1FF:FE67:12 má tvar: 

 

Příklad reverzního dotazu 

Díky obrácenému pořadí číslic se prefix dostává na konec, což umožňuje 
realizovat distribuovanou správu reverzních domén. 
 

Má-li síť CVUT prefix 2001:718:8DE::/48, dostane do správy reverzní doménu 
E.D.8.0.8.1.7.0.1.0.0.2.ip6.arpa. Pro počítač host.cvut.cz, bude v zónovém 
souboru pro reverzní doménu záznam: 

 

Záznam pro reverzní doménu 

Potom definice reverzní domény, která odpovídá výše uvedené doméně cvut.cz, 
může vypadat následovně: 

 

Zónový soubor reverzní domény 
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9.3 Obsah Domén 

Každé rozhraní počítače má více IPv6 adres s různým dosahem i životností. 
Z tohoto důvodu vyvstala otázka: "Jaké IPv6 adresy ukládat do DNS? Rozhodně 
by to měli být všechny globální individuální adresy s dlouhodobější platností 
a dlouhodobě platné adresy přechodových mechanismů. Naopak do DNS nepatří 
lokální linkové adresy a náhodně generované krátkodobé adresy, které se 
používají pro zachování soukromí. 

Pro ostatní IPv6 adresy, zejména ty, které jsou přiděleny bezstavovou či stavovou 
konfigurací, neexistuje univerzální doporučení. Tyto adresy mají většinou 
krátkodobou platnost, proto jejich zapsání by vyžadovalo nasazení dynamické 
aktualizace DNS. 

Další otázka vyvstává v okamžiku, kdy počítač komunikuje prostřednictvím obou 
protokolů: "Jaký typ adresy má počítač použít?" Nabízejí se dva základní 
přístupy: 

• Stejné doménové jméno pro oba typy adres 

• Odlišná doménová jména pro jednotlivé typy adres 

Stejné doménové jméno 
 

Má-li počítač host.cvut.cz IPv4 adresu 192.168.121.57 a IPv6 adresu 
2001:718:8DE:128:3201:A1FF:FE67:12, bude v zónovém souboru pro doménu 
cvut.cz obsažen záznam: 

 

Příklad záznamů pro stejné doménové jméno 

Pokud bude chtít počítač pc komunikovat s počítačem host.cvut.cz, pošle mu DNS 
server obě dvě adresy a počítač pc si na základě typu připojení vybere vhodnou 
adresu. V okamžiku, kdy počítač pc má k dispozici oba typy protokolů, bude mít 
IPv6 adresa přednost, protože současné operační systémy upřednostňují IPv6. 
 

 

Tento přístup však z důvodu současně nedostatečné implementace IPv6 není zcela 
spolehlivý. Pokud se nepodaří navázat spojení prostřednictvím IPv6, dojde 
v případě TCP komunikace k navázání spojení prostřednictvím IPv4. TCP 
protokol disponuje mechanismy pro bezpečné doručování dat, díky kterým zjistí, 
že je IPv6 síť nefunkční. Interval potřebný pro detekci nefunkčnosti IPv6 sítě 
může být až několik minut. V případě UDP komunikace, k navázání spojení 
nedojde vůbec. 
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Odlišná doménová jména 

V případě odlišných doménových jmen bývá zvykem uvést pod-doménu (často 
nazvanou ip6 nebo ipv6), ve které jsou zařazeny IPv6 adresy daného počítače. 
Použití komunikačního protokolu tedy přímo vyplývá z doménového jména. 
 

Potom pro počítač host.cvut.cz by měl zónový soubor obsahovat následující 
záznam: 

 

Příklad záznamů pro odlišná doménová jména 

 

 

S velkou pravděpodobností se však jedná o dočasnou variantu, než bude 
implementace IPv6 stoprocentně dostupná. 
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  10  Mobilita 

10.1 Podpora mobility v IPv6 

IPv6 umožňuje zařízením zůstat dosažitelné i při pohybu v IPv6 prostoru 
Internetu. Každé mobilní zařízení je jednoznačně identifikováno svou domácí 
adresou, bez ohledu na jeho aktuální umístění v Internetu. V době, kdy se nachází 
mimo svůj domov, je mobilní zařízení přiřazena dočasná adresa, která 
zprostředkuje informace aktuálním umístění mobilního zařízení. IPv6 pakety 
adresované na domovskou adresu mobilního zařízení jsou transparentně 
směrovány na tuto dočasnou adresu. Protokol umožňuje mobilnímu zařízení 
ukládat si do mezipaměti vazbu mezi domovskou a dočasnou adresou, 
přesměrovat zasílání paketů určených pro mobilní zařízení přímo na jeho 
dočasnou adresu. 
 

 Mobilní zařízení mohou komunikovat se všemi IPv6 zařízeními, ať už mobilními 
nebo stacionárními. 
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10.2 Základní princip mobility v IPv6 
 

Každé zařízení, dokonce i mobilní, je někde doma. 
 

V domovské síti si mobilní zařízení registruje svoji domácí adresu HA (Home 
address), která je fixní a pevně svázána s DNS záznamem. Toto mobilní zařízení 
ustanoví také tzv. domácího agenta, který shromažďuje informace o mobilních 
zařízeních, jejichž trvalé adresa je v domovské síti agenta. 

V době, kdy se nachází mimo svou domácí síť, registruje si mobilní zařízení 
dočasnou adresu, CoA (Care-of Address), která je svázána se sítí, ve které se 
mobilní zařízení zdržuje, a ustanoví si cizího agenta. Pokud cizí agent není 
v hostující síti k dispozici, mobilní zařízení se musí vlastními prostředky postarat 
o získání adresy a její propagaci do domácí sítě. 

 

Základní IPv6 mobility scénář 

 

Mobilita v IPv6 specifikuje, jakým způsobem se mobilní zařízení registruje svému 
domácímu agentu a jak se směrují data do mobilního zařízení přes tunel mezi 
domácím a cizím agentem. 
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10.3 Mobilní vazba v IPv6 

Vztah mezi domácí adresou mobilního zařízení HA a dočasnou adresou CoA se 
nazývá vazba (binding) pro mobilní zařízení. V době, kdy se mobilní zařízení 
nachází mimo svou domácí síť, registruje si primární dočasnou adresu, CoA, 
a prostřednictvím cizího agenta si vytvoří vazbu se svým domácím agentem. Toto 
nastavení vazby provádí mobilní zařízení odesláním zprávy "Binding Update" 
svému domácímu agentu. Domácí agent potvrdí akci zasláním zprávy "Binding 
Acknowledge". 

 

Mobilní vazba v IPv6 
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10.4 Scénáře směrování 

Pro komunikaci mezi mobilním zařízením s okolím existují dva možné scénáře 

• Obousměrné tunelování (Bidirectional Tunneling) – to je k dispozici i v 
případě, že mobilní zařízení nemá registrovánu svou současnou vazbu 
s partnerským zařízení. 

o Pakety od partnerského zařízení jsou směrovány domácímu agentu a pak 
tunelovány do mobilního zařízení. 

o Pakety do partnerského zařízení jsou tunelovány z mobilního zařízení 
k domácímu agentu (reverzní tunelování) a pak směrovány normálním 
způsobem z domácí sítě partnerskému zařízení. 

• Optimalizace trasy (Route Optimization) – vyžaduje, aby existovala vazba 
nejen mezi mobilním zařízením a domácím agentem, nýbrž i vazba mezi 
mobilním zařízením a partnerským zařízením. 

o Pakety od partnerského zařízení jsou směrovány přímo na CoA adresu 
mobilního zařízení. 

o Při odesílání paketu na jakoukoli IPv6 destinaci, mobilní zařízení 
prohledává svou vyrovnávací paměti vazeb. Pokud je tato destinace 
nalezena, mobilní zařízení směruje data přímo s využitím záhlaví "IPv6 
routing header". 

 

Scénáře směrování pro IPv6 mobilitu 
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  11  Mechanismy přechodu z IPv4 na IPv6 

11.1 Přehled přechodových mechanismů 

Není možné skokově přejít ze stávajícího protokolu IPv4 na nový protokol IPv6. 
Proto jsou třeba mechanismy, které umožní současný provoz obou protokolů. Pro 
existenci a vzájemnou spolupráci obou protokolů existuje celá řada návrhů. Tyto 
návrhy lze rozdělit do tří skupin: 

• Dvojí zásobník (Dual Stack) – příslušné zařízení obsahuje oba protokoly, což 
umožňuje komunikaci mezi IPv4 a IPv6 světem. Kooperace mezi oběma 
protokoly se odehrává až na aplikační vrstvě, pokud je tedy zapotřebí. 
Odpovídající aplikace si vyzvedne data, která dorazila jedním protokolem, 
a v závislosti na svých vlastnostech a případné konfiguraci je upraví a odešle 
druhým protokolem danému příjemci. Tento princip není ideální, protože se 
počítá s existencí IPv4 i do budoucna. Nicméně je východiskem pro zbývající 
dvě skupiny, protože všechny další způsoby totiž vyžadují, aby alespoň 
některá zařízení podporovala oba protokoly. 

• Tunelování – tunely se používají ke spojení dvou IPv6 sítí prostřednictvím sítě 
IPv4, kde se IPv6 datagram přenáší zabalený jako data v IPv4 datagramu. 

• Translátory (překladače) – zprostředkovávají styk obou protokolů. Překladače 
překládají IPv6 datagramy na IPv4 datagramy a naopak. 

Stručný seznam přechodových mechanismů je uveden v následující tabulce. 
Tabulka obsahuje i RFC dokumenty, kde jsou podrobněji popsány jednotlivé 
mechanismy. 

Seznam přechodových mechanismů 

tunelování translátory 

tunel 
server/broker 

RFC 3053 SIIT RFC 6145 

6to4 RFC 3056 NAT64 RFC 6146 

6rd RFC 5569 TRT RFC 3142 

6over4 RFC 2529 BIH draft 

ISATAP RFC 5214 SOCKS64 RFC 3089 

Teredo RFC 4380   

Dual-Stack Lite RFC 6333   

V následujících kapitolách jsou uvedeny pouze obecné principy tunelování 
a překládání. 
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11.2 Tunelování 

Obecný princip tunelování je zobrazen na následujícím obrázku. 

 

Mechanismus tunelování 

Každý tunel má obecně dva konce a každý konec má svoji vlastní IP adresu. 
Pokud se zařízení rozhodne na jednom konci, na základě směrovací tabulky nebo 
speciální adresy příjemce v příchozím IPv6 datagramu, že daný IPv6 datagram má 
odeslat tunelem, vezme jej a vloží jako data do nově vytvořeného IPv4 datagramu. 
Cílová adresa nového IPv4 datagramu bude IPv4 adresa druhého konce tunelu 
a jako adresa odesilatele se vezme IPv4 adresa zdejšího konce tunelu. Do položky 
Protokol v IPv4 datagramu se uloží hodnota 41, čímž dá najevo, že se jedná 
o tunelovaný IPv6 datagram. 

Datagram se odešle běžným způsobem sítí IPv4 na druhý konec tunelu. Podle 
hodnoty 41 v položce Protokol pozná příjemce na druhé straně tunelu, že obdržel 
tunelovaný IPv6 datagram. Příjemce IPv6 datagram vybalí a dále zpracuje na 
základě jeho cílové IPv6 adresy a IPv6 směrovací tabulky příjemce. Z hlediska 
IPv6 je celý průchod tunelem počítán za jeden skok a zařízení na druhé straně 
tunelu (směrovač) zmenší položku Maximální počet skoků v IPv6 záhlaví o jedna. 

V případě spolupráce IPv4 a IPv6 se používají dva režimy tunelování: 

• Manuální – tunely jsou ručně nastaveny správcem. Detailnější popis lze nalézt 
v RFC 4213. 

• Automatické – vznikají samy na základě obsažených informacích v adresách. 
Detailnější popis lze nalézt v RFC 2893. 
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11.3 Translátory 

Obecná sada pravidel překládání jednotlivých položek záhlaví datagramu, kterou 
používají v základě všechny překladače, je definována v RFC 2765: Stateless 
IP/ICMP Translation Algorithm (SIIT) a RFC 6145: IP/ICMP Translation 
Algorithm. Tato sada pravidel je značně omezena a nepodporuje žádná rozšíření, 
jako jsou volby ze strany IPv4 nebo rozšiřující záhlaví IPv6. To znamená, že 
překladače tyto rozšíření zahazují. 

Translátory překládají každý datagram samostatně, bez vazeb na předchozí 
datagramy a bez uchování datových struktur s informacemi o historii či aktuálním 
stavu probíhající komunikace. Průchodu datagramu SIIT překladačem je 
znázorněn na následujícím obrázku. 

 

Průchod datagramu SIIT překladačem 

Součástí překladu je i mapování adres. To je převod IPv6 adres na IPv4 adresy 
a naopak. K tomu se aktuálně používají adresy obsahující IPv4 adresy (IPv4-
embedded). Tyto adresy mají vyhrazen obvykle 96 bitový prefix, za který 
přidávají IPv4 adresu. Může se jednat buď o univerzální prefix 64:FF9B::/96, 
nebo lokální prefix přidělený místním správcem. Formát adres obsahující IPv4 
adresy je popsán v RFC 6052. 

Převod IPv4 adresy na IPv6 adresu lze provádět bezestavově. To znamená, že za 
daný IPv6 prefix se připojí IPv4 adresa. V opačném případě už to tak jednoduché 
není. Nejčastěji se používá dynamické mapování podobné převodu adres, které 
využívá NAT (Network Address Translation). 

 


