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3. Porovnání výsledků získaných ze dvou předcházejících kroků. 

 

Obr. 6.2 Proces verifikace dat digitálním podpisem na základě hash funkce  

V případě, že hash kódy získané ve dvou krocích jsou stejné, příjemce bude vědět, 
že podepsaná data nebyla změněna. 
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  7  Distribuce klíčů. Digitální certifikace 

Digitální podpisy představují jedno z hlavních využití kryptografie s veřejným 
klíčem. Vhodně implementovaný digitální podpis dává důvod se domnívat, že 
i zpráva, která byla odeslaná přes nezabezpečený kanál, byla odeslaná 
požadovaným odesílatelem. V mnohých ohledech jsou digitální podpisy 
ekvivalentní tradičnímu vlastnoručnímu podpisu, avšak je těžší zfalšovat správně 
implementované digitální podpisy než jejich vlastnoruční ekvivalenty. Za účelem 
ověření digitálního podpisu musí mít příjemce znalost veřejného klíče odesílatele. 
Z tohoto důvodu je nevyhnutné použít určitý mechanismus distribuce klíčů. 

Nejúčinnější přístup řešení daného problému je založen na využití tzv. digitálních 
certifikátů, které umožňují realizaci výměny klíčů (distribuci klíčů). 

Digitální certifikát je elektronický dokument, který se využívá pro identifikaci 
jednotlivců, serverů, společností apod., a spojuje tuto identitu s příslušným 
veřejným klíčem. To zahrnuje digitální podpis, který spojuje veřejný klíč 
s identitou – informace, jako například jméno osoby nebo organizace, jejich adresy, 
atd. Pomocí certifikátů se dá ověřit, zda veřejné klíče patří konkrétním osobám. 
Certifikáty pomáhají bránit v používání falešných veřejných klíčů. Pouze veřejný 
klíč ověřený digitálním certifikátem bude spolupracovat s odpovídajícím 
soukromým klíčem entity, která je identifikovaná certifikátem. 

Digitální certifikát je datová struktura, která obsahuje veřejný klíč nějakého 
subjektu nebo držitele certifikátu, jakož i identifikační údaje držitele certifikátu, 
časové razítko spojené s platností uděleného certifikátu a další údaje certifikační 
autority. Tato struktura je podepsaná privátním klíčem certifikační autority (CA) 
a každý uživatel je schopen ověřit pravost obsahu certifikátu pomocí veřejného 
klíče certifikační autority. Certifikační autority jsou subjekty, které vydávají 
certifikáty a ověření identit. 

Následující obrázek znázorňuje strukturu digitálního certifikátu: 
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Obr. 7.1 Struktura digitálního certifikátu 
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  8  Kyberkriminalita: Úvod 

 

Kyberkriminalita nebo počítačová kriminalita představuje jakoukoli trestnou 
činnost zahrnující počítače a počítačové sítě. Může to sahat od různých podvodů až 
k nevyžádaným e-mailům (spam). Tyto případy kriminality zahrnují útoky na 
počítačová data a systémy, krádeže identity, distribuci fotek dětské pornografie, 
internetové aukční podvody, infiltraci on-line finančních služeb, jako i zavádění 
virů, „botnetů“ a různé e-mailové podvody, jako je např. „phishing“. 

Jedním z nejlepších způsobů jak se vyhnout tomu, abychom se stali obětí 
počítačové kriminality, je využití systému, který používá jednotný systém 
softwarového a hardwarového zabezpečení pro ověření všech informací, které jsou 
odeslány nebo přístupny přes internet. 

Počítačová kriminalita je definovaná jako: „Trestný čin, který je vědomě spáchán 
vůči jednotlivcům nebo skupinám osob se záměrem poškodit pověst oběti nebo 
způsobit jí fyzické nebo psychické poškození přímo nebo nepřímo, s využitím 
moderních telekomunikačních sítí, jako je internet a mobilní telefony (SMS / 
MMS).“ Tyto trestné činy mohou ohrozit bezpečnost a ekonomiku státu. S těmito 
trestnými činy souvisí též např. porušování autorských práv či šíření dětské 
pornografie. Taktéž sem patří hrozby úniku citlivých informací. 

Je důležité si uvědomit, že rozpoznat každý útok počítačové kriminality je před 
samotným ovlivněním cílových subjektů nemožné. Z tohoto důvodu je velmi 
důležité se zaměřit na kybernetickou bezpečnost, která klade důraz na včasné 
odhalení a řešení problému. 

Účinný postup reakce na různé incidenty zahrnuje následující kroky: 

• Identifikace hrozeb, které postihly infrastrukturu. 

• Omezení dopadů hrozby. Prevence v rámci určité části infrastruktury. 

• Vyšetřování, jehož cílem je identifikovat postižené systémy a způsob, jakým 
daný útok pronikl do počítačových systémů. 

• Sanace/obnovení navrácením IT infrastruktury zpět do on-line režimu po 
ukončení vyšetřování. 

• Report a sdílení informací o řešeném problému vyššímu vedení a sdílení údajů 
o incidentu prostřednictvím specializovaných platforem, které umožňují rychlé 
sdílení dat dalším společnostem. 

Bohužel, popsaný postup je zřídkakdy dodržován. Až doposud byla ochrana 
a řešení hrozeb výlučně manuálním (lidským) procesem, který selhával na lidském 
faktoru. Lidé nereagovali, a tím bylo řešení problémů neefektivní. 
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  9  Techniky útoků 

Bezpečnostní útoky je možno charakterizovat jako různé druhy systematických 
aktivit zaměřených na snížení nebo poškození bezpečnosti. Z tohoto pohledu může 
být útok definován jako systematická hrozba generovaná úmyslným a inteligentním 
způsobem. Počítačové sítě mohou být vystaveny mnoha rizikům, jako například: 

• Sociální inženýrství, při kterém se někdo pokusí získat přístup prostřednictvím 
sociálních prostředků (předstírat, že je oprávněný uživatel systému nebo 
správce, klamat lidi, aby odhalili tajemství, atd.). 

• War-dialing, při kterém se používá počítačový software a modem na 
vyhledávání stolních počítačů vybavených modemy, které na volání odpoví 
a tím poskytnou potenciální cestu do podnikové sítě. 

• Útoky odmítnutí služby, včetně všech typů útoků, které mají infiltrovat počítače 
nebo sítě tak, že oprávněný uživatel počítače nebo sítě jej nebude moci použít. 

• Útoky na protokoly, které využívají známé (nebo dosud neznámé) slabé stránky 
síťových služeb. 

• Hostitelské útoky, které napadají zranitelná místa v některých operačních 
systémech, nebo činnosti, jak je systém nastaven a spravován. 

• Hádání hesla; hesla jsou sekvence znaků, obvykle spojené s uživatelským 
jménem, které poskytuji mechanismus pro identifikaci a autentifikaci 
konkrétního uživatele. Téměř ve všech počítačích si mohou uživatelé sami 
zvolit hesla. To klade břemeno zabezpečení na koncové uživatele, kteří buď 
nevědí, nebo se nestarají o vhodné bezpečnostní postupy. Ve všeobecnosti platí, 
že hesla která se jednoduše pamatují, jsou slabá a je poměrně jednoduché je 
uhádnou. Útočníci mají několik možností na uhádnutí hesel a na jejich 
prolomení. 

• Odposlouchávání všeho druhu, včetně odcizení e-mailových zpráv, souborů, 
hesel a jiných informací prostřednictvím odposlouchávání síťového připojení. 

Bezpečnostní útoky je možno rozdělit do dvou kategorií: 

• pasívní útoky, 

• aktívní útoky. 
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9.1 Pasívní útoky 

Pasívní útoky se pokoušejí zjistit nebo využít různé informace ze systému, ale 
nemají snahu o určitý zásah do systémových prostředků. Pasivní útok je takový 
útok, při kterém útočník pouze sleduje komunikační kanál. Pasívní útočník 
ohrožuje pouze důvěrnost dat.  

Pasívní útoky se zaměřují na odposlouchávání nebo sledování komunikačního 
přenosu. Cílem je získat informaci, která se přenáší.  

Pasívní útoky dělíme do dvou základních tříd: 

• Odposlech. Všeobecně platí, že většina síťové komunikace probíhá 
v nezabezpečené formě, která umožňuje útočníkovi, jenž získal přístup do sítě 
„poslouchá“, resp. sledovat komunikaci mezi dvěma stranami. 
Odposlouchávání sítě je všeobecně největší bezpečnostní problém, kterému 
musí administrátoři ve firmách čelit. Bez zabezpečení přenášených informací 
kryptografickými systémy, je hrozba odposlouchávání velmi velká. 

• Analýza provozu. V tomto případě nejde jen o pozorování zpráv, ale též jejich 
zachycení a podrobení analýze. Cílem analýzy je získat jakékoli informace ze 
zachyceného provozu. Analýza provozu může být účinná i v případě, že zprávy 
jsou zašifrované a není možno je dešifrovat. Všeobecně platí, že čím větší je 
počet pozorovaných (zachycených) zpráv, tím se zvyšuje i možnost odhalení 
jejich významu. 
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9.2 Aktívní útoky 

Aktívní útoky slouží ke změně systémových prostředků nebo ovlivňují jejich 
provoz. Tento typ útoku se používá, hodlá-li útočník smazat, přidat nebo pozměnit 
přenášená data. Aktívní útočník ohrožuje integritu a autentizaci dat, podobně jako 
i jejich důvěrnost.  

Aktívní útoky mohou být rozděleny do šesti kategorií: 

• Maškaráda (masquerade). Je to typ útoku, při kterém útočník předstírá, že je 
autorizovaný uživatel, aby získal přístup k systému nebo vyšším pravomocem. 

• Opakování (replay). Při tomto typu útoku je platný datový přenos zlomyslně 
nebo podvodně opakován nebo zpožděn. Toto realizuje útočník, který zachytí 
originální přenos dat a znovu data odešle (pravděpodobně jako součást útoku 
typu maškaráda). 

• Modifikace obsahu zprávy. Útočník vyjme zprávu ze síťového provozu, upraví 
její obsah a vrátí ji zpět. 

• Člověk uprostřed (Man in the Middle (MitM)). Při tomto druhu útoku zachytává 
útočník komunikaci mezi dvěma zúčastněnými stranami, obvykle mezi 
koncovým uživatelem a webovým serverem, za účelem zneužití informací 
(předstírání oprávněné osoby nebo součást jiného typu útoku). 

• Odmítnutí služby (Denial of Service (DoS)) a distribuované odmítnutí služby 
(Distributed Denial of Service (DDoS)). Útok odmítnutí služby je útok, 
při kterém je uživatel nebo organizace zbaven konkrétní poskytované služby, 
kterou za normálních okolností poskytovanou má. Při útoku distribuované 
odmítnutí služby je využit velký počet zpronevěřených systémů (někdy 
nazývaných „botnet [http://searchsecurity.techtarget.com/definition/botnet] “) 
útočících na jeden cíl. 

• Pokročilá přetrvávající hrozba (Advanced Persistent Threat (APT)). Je to síťový 
útok, při kterém neautorizovaná osoba získá přístup k síti a zůstává tam bez 
povšimnutí dlouhou dobu. Záměrem útoku APT bývá spíše ukradnout data než 
způsobit výpadek sítě nebo organizace. Útoky APT se používají na získávání 
velmi cenných informací, jako např. ze sekce národní obrany, výroby 
a finančního sektoru. 



 

 38

  10  Prevence 

Prevence proti počítačové kriminalitě může být přímá – jestliže se dokážeme 
vyhnout mnohým útokům vyzbrojeni jen malou technickou podporou. Všeobecně 
platí, že on-line útočníci se snaží vydělat peníze tak rychle a lehce jak je to jen 
možné. Čím více jim ztížíme jejich práci, tím větší je pravděpodobnost, že se 
stáhnou a přesunou se na lehčí cíl. Pravděpodobně nejlepší obranou je být 
koncovým uživatelem. Čím méně rizika na sebe bereme, tím nižší je 
pravděpodobnost, že budeme obětí počítačového útoku. Níže uvedené typy 
prevence poskytují základní informace o tom, jako zabránit on-line podvodům. 

• Udržujte počítačový systém s nejnovějšími aktualizacemi. Objeví-li se chyba, 
prodejci obvykle poskytují aktualizaci software. Jedním z nejlepších způsobů 
jak udržet útočníky v bezpečné vzdálenosti od zařízení, je použít aktualizaci 
software jakmile je dispozici. Většina dokumentací k produktům nabízí způsob, 
jakým získat nové aktualizace. Některé aplikace kontrolují dostupné aktualizace 
automaticky, v opačném případě je nevyhnutelná manuální kontrola jejich 
dostupnosti. V každém případě tím, že pravidelně aktualizujeme software 
počítače, blokujeme útočníkům možnost využít softwarové chyby 
(zranitelnosti), které by jinak mohly využít na průnik do systému. To, že 
udržujeme software počítače aktualizovaný, nezaručuje ochranu před všemi 
útoky, ale stěžuje to práci hackerům, blokuje mnoho základních 
a automatických útoků a může odradit méně rozhodnutého útočníka. 

• Ujistěte se, že je počítač správně nakonfigurován. Instalace systému hned po 
vybalení z krabice a nechání ho s továrním nastavením je pravděpodobně 
jednou z nejčastějších chyb, které lidé dělají při nastavování sítě. Jakmile je 
počítač nainstalován, je důležité věnovat pozornost nejen tomu, aby systém 
fungoval, ale zaměřit se na to, aby fungoval správně. Tovární nastavení má 
často standardní správu účtů a hesel, což znají útočníci po celém světě. 
Konfigurace internetových aplikací, jako webový prohlížeč a e-mailový 
software je jednou z nejdůležitějších oblastí, na které se musíte zaměřit. 

• Zvolte si silná hesla a udržujte je v bezpečí. Hesla jsou často použity v systému 
jako jediná ochrana. Uživatelské ID je jen jméno a neprochází verifikací, 
přičemž heslo je spojeno s ID uživatele a funguje jako identifikátor. Brány 
a systémy detekce prolomení systému neznamenají nic, jsou-li vaše hesla 
nezabezpečená. Silné heslo je to, které se nenachází v žádném slovníku. Taktéž 
to znamená heslo, které není jednoduché odcizit.  

• Chraňte počítač bezpečnostním softwarem. Několik typů bezpečnostního 
software, včetně firewallu a antiviru jsou nevyhnutné pro základní ochranu 
v reálném čase. Firewall je softwarový nebo hardwarový produkt, který filtruje 
informace přicházející a opouštějící počítač tak, aby zabezpečil, že neexistuje 
žádný neoprávněný přístup k počítači a tímto způsobem poskytuje první linii 
obrany. Další linií obrany je mnohdy antivirový software, počítačový program, 
který může být použit na skenování souborů, identifikaci a odstranění 
počítačových virů a dalšího škodlivého software (malware). Virus je program, 
který se může sám replikovat a je určen k šíření sebe sama z jednoho počítače 
na jiný. Provádí své činnosti tak, aby o tom koncový uživatel nevěděl a/nebo 
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s danými změnami nesouhlasil. Malware je širší pojem, zkratka pro škodlivý 
software, přičemž existuje v mnoha různých formách, čítaje viry, trójské koně, 
keyloggery, červy, adware, spyware.  

• Chraňte svoje osobní údaje. Autorizace uživatele se stává velkým problémem 
bezhotovostních transakcí a bankovních služeb. Při této kyberkriminalitě se 
útočníci snaží o nelegální přístup k datům o osobním bankovním účtu, kreditní 
kartě, debetní kartě a k dalším citlivým informacím uživatele, které chtějí 
útočníci využít na své finanční obohacení. To může vést ke značným finančním 
ztrátám a dokonce i „pošpinit“ kreditní historii oběti. Proto je při sdílení 
osobních informací, jako je jméno, adresa, telefonní číslo a e-mailová adresa, 
nutná opatrnost. Avšak chcete-li využít řady služeb poskytovaných on-line, 
budete muset poskytnout své osobní údaje za účelem fakturace a dodání 
zakoupeného zboží. 

 

 


