





























3. Porovnani vysledku ziskanych ze dvou piedchéazejicich kroki.

In this chapter, we have introduced a variety of
cryptographic tools used to provide information H AS H
security. More accurately, we have elaborated on
the main differences between symmetric
cryptography and public key cryptography, and
described both cryptographic systems in terms of 4’ Vy'ta h ze Zp ra'vy
their functionality and performance. Furthermore,
we have examined different schemes aimed at
providing confidentiality and/or authentication,
using symmetric, public key or hybrid encryption.
Finally, we have presented the concept and
requirements of a hash function and shown how

these functions are used in digital signatures. o

A digital signature can be used with any kind of
message, whether encrypted or not, simply so that

the receiver can be sure of the sendgs® Desifrovani
verejnym
klicem T

e Vytah ze zpravy

Obr. 6.2 Proces verifikace dat digitalnim podpisem na zakladé hash funkce

V ptipadé, ze hash kody ziskané ve dvou krocich jsou stejné, piijemce bude védet,
ze podepsana data nebyla zménéna.
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Distribuce klicu. Digitalni certifikace

Digitalni podpisy pifedstavuji jedno z hlavnich vyuziti kryptografie s vefejnym
klicem. Vhodné implementovany digitdlni podpis dédva divod se domnivat, Ze
1zprava, ktera byla odesland pfes nezabezpeCeny kanal, byla odeslana
pozadovanym odesilatelem. V mnohych ohledech jsou digitalni podpisy
ekvivalentni tradi¢nimu vlastnoru¢nimu podpisu, avsak je tézsi zfalSovat spravné
implementované digitalni podpisy nez jejich vlastnorucni ekvivalenty. Za ucelem
oveéteni digitdlniho podpisu musi mit ptijemce znalost vefejného kli¢e odesilatele.
Z tohoto divodu je nevyhnutné pouzit urcity mechanismus distribuce klict.

Nejucinngjsi ptistup feseni daného problému je zaloZzen na vyuziti tzv. digitalnich
certifikatl, které umoznuji realizaci vymény klica (distribuci klich).

Digitalni certifikat je elektronicky dokument, ktery se vyuziva pro identifikaci
jednotlivel, servert, spolecnosti apod., aspojuje tuto identitu s pfislusnym
vetejnym kli¢em. To zahrnuje digitadlni podpis, ktery spojuje veiejny kli¢
s identitou — informace, jako naptiklad jméno osoby nebo organizace, jejich adresy,
atd. Pomoci certifikati se da ovéfit, zda vetfejné kli¢e patii konkrétnim osobam.
Certifikaty pomahaji branit v pouzivani faleSnych vetejnych kli¢i. Pouze vetejny
kli¢ ovéfeny digitdlnim certifikitem bude spolupracovat s odpovidajicim
soukromym kli¢em entity, ktera je identifikovana certifikatem.

Digitalni certifikat je datova struktura, kterd obsahuje vetejny kli¢ néjakého
subjektu nebo drzitele certifikatu, jakoz i identifikac¢ni udaje drzitele certifikatu,
Casové razitko spojené s platnosti udélen¢ho certifikatu a dalsi udaje certifikacni
autority. Tato struktura je podepsand privatnim klicem certifikacni autority (CA)
a kazdy uzivatel je schopen ovéfit pravost obsahu certifikatu pomoci vetejného
klice certifikacni autority. Certifikani autority jsou subjekty, které vydavaji
certifikaty a ovéteni identit.

Naésledujici obrazek zndzoriiuje strukturu digitalniho certifikatu:
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Obr. 7.1 Struktura digitalniho certifikatu
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n Kyberkriminalita: Uvod

Kyberkriminalita nebo pocitacovd kriminalita pfedstavuje jakoukoli trestnou
¢innost zahrnujici pocitace a pocitacové sit€. Muze to sahat od riznych podvodi az
k nevyzddanym e-mailiim (spam). Tyto pfipady kriminality zahrnuji utoky na
pocitacova data a systémy, kradeze identity, distribuci fotek détské pornografie,
internetové aukéni podvody, infiltraci on-line finan¢nich sluzeb, jako i zavadéni
virt, ,,botneti* a rizné e-mailové podvody, jako je napt. ,,phishing*.

Jednim znejlepSich zpisobl jak se vyhnout tomu, abychom se stali obéti
pocitacové kriminality, je vyuziti systému, ktery pouziva jednotny systém
softwarového a hardwarového zabezpeceni pro ovéreni vSech informaci, které jsou
odeslany nebo piistupny pies internet.

Pocitacova kriminalita je definovana jako: ,,Trestny Cin, ktery je védomé spachan
vuci jednotliveiim nebo skupindm osob se zamérem posSkodit povest obéti nebo
zpusobit ji fyzické nebo psychické poskozeni pfimo nebo nepiimo, s vyuzitim
modernich telekomunikacnich siti, jako je internet a mobilni telefony (SMS /
MMS).*“ Tyto trestné ¢iny mohou ohrozit bezpecnost a ekonomiku statu. S t€émito
trestnymi ¢iny souvisi téz napi. poruSovani autorskych prav ¢i Sifeni détské
pornografie. TaktéZ sem patii hrozby Uniku citlivych informaci.

Je dulezité si uvédomit, ze rozpoznat kazdy tok pocitacové kriminality je pred
samotnym ovlivnénim cilovych subjekti nemozné. Z tohoto diivodu je velmi
dalezité se zaméfit na kybernetickou bezpecnost, kterd klade diiraz na vcasné
odhaleni a feSeni problému.

Utinny postup reakce na rtizné incidenty zahrnuje nasledujici kroky:
e Identifikace hrozeb, které postihly infrastrukturu.
e Omezeni dopadii hrozby. Prevence v ramci urcité ¢asti infrastruktury.

e VysSetfovani, jehoZ cilem je identifikovat postizené systémy a zpiisob, jakym
dany utok pronikl do pocita¢ovych systému.

e Sanace/obnoveni navracenim IT infrastruktury zpét do on-line rezimu po
ukonceni vySetfovani.

e Report a sdileni informaci o feSeném problému vy$simu vedeni a sdileni udaja
o incidentu prostfednictvim specializovanych platforem, které umoziuji rychlé
sdileni dat dal$im spolecnostem.

Bohuzel, popsany postup je zifidkakdy dodrzovan. AZ doposud byla ochrana
a feSeni hrozeb vyluéné manualnim (lidskym) procesem, ktery selhaval na lidském
faktoru. Lidé nereagovali, a tim bylo feSeni problémi neefektivni.
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KX Techniky utoki

Bezpecnostni utoky je mozno charakterizovat jako rizné druhy systematickych
aktivit zamétenych na snizeni nebo poSkozeni bezpe€nosti. Z tohoto pohledu miize
byt Gtok definovan jako systematicka hrozba generovana imyslnym a inteligentnim
zpisobem. Pocitacové sit¢ mohou byt vystaveny mnoha rizikiim, jako napiiklad:

Socialni inZzenyrstvi, pii kterém se nékdo pokusi ziskat pfistup prostiednictvim
socialnich prostfedkii (pfedstirat, ze je opravnény uzivatel systému nebo
spravce, klamat lidi, aby odhalili tajemstvi, atd.).

War-dialing, pii kterém se pouziva pocitaCovy software a modem na
vyhledavani stolnich pocitaci vybavenych modemy, které na volani odpovi
a tim poskytnou potencialni cestu do podnikové sit¢.

Utoky odmitnuti sluzby, v&etné viech typa Gtokd, které maji infiltrovat pocitace
nebo site tak, Ze opravnény uzivatel pocitace nebo sité jej nebude moci pouZit.

Utoky na protokoly, které vyuzivaji znamé (nebo dosud neznamé) slabé stranky
sitovych sluzeb.

Hostitelské utoky, které napadaji zranitelnd mista v nékterych operacnich
systémech, nebo ¢innosti, jak je systém nastaven a spravovan.

Hadani hesla; hesla jsou sekvence znakii, obvykle spojené s uzivatelskym
jménem, které poskytuji mechanismus pro identifikaci a autentifikaci
konkrétniho uzivatele. Témét ve vSech pocitacich si mohou uzivatelé¢ sami
zvolit hesla. To klade bfemeno zabezpeceni na koncové uzivatele, ktefi bud’
nevédi, nebo se nestaraji o vhodné bezpecnostni postupy. Ve vSeobecnosti plati,
ze hesla ktera se jednoduSe pamatuji, jsou slaba a je pomérné jednoduché je
uhadnou. Uto¢nici maji nékolik moznosti na uhadnuti hesel ana jejich
prolomeni.

Odposlouchavani vseho druhu, vcetné odcizeni e-mailovych zprav, soubord,
hesel a jinych informaci prostfednictvim odposlouchévani sitového ptipojeni.

Bezpecnostni Gtoky je mozno rozdélit do dvou kategorii:

pasivni utoky,

aktivni utoky.
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9.1 Pasivni utoky

Pasivni utoky se pokouseji zjistit nebo vyuzit rizné informace ze systému, ale
nemaji snahu o ur€ity zésah do systémovych prostfedkti. Pasivni utok je takovy
utok, pti kterém utocnik pouze sleduje komunikacni kanal. Pasivni uto¢nik
ohrozuje pouze divérnost dat.

Pasivni utoky se zaméfuji na odposlouchavani nebo sledovani komunikaéniho
prenosu. Cilem je ziskat informaci, ktera se pienasi.

Pasivni Gtoky délime do dvou zakladnich tiid:

Odposlech. VSeobecné plati, Ze vétSina sitové komunikace probiha
v nezabezpecené forme, kterd umoznuje uto¢nikovi, jenz ziskal pristup do sité
»poslouchd®, resp. sledovat komunikaci mezi dvéma stranami.
Odposlouchavani sité je vSeobecné nejvétsi bezpecnostni problém, kterému
musi administratofi ve firmach celit. Bez zabezpeceni prenasenych informaci
kryptografickymi systémy, je hrozba odposlouchavani velmi velka.

Analyza provozu. V tomto ptipad€ nejde jen o pozorovani zprav, ale téZ jejich
zachyceni a podrobeni analyze. Cilem analyzy je ziskat jakékoli informace ze
zachyceného provozu. Analyza provozu miize byt ucinnd i v ptipad¢, ze zpravy
jsou zasSifrované a neni mozno je deSifrovat. VSeobecné plati, ze ¢im vétsi je
pocet pozorovanych (zachycenych) zprav, tim se zvySuje i moznost odhaleni
jejich vyznamu.
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9.2 Aktivni utoky

Aktivni utoky slouzi ke zméné systémovych prostiedkli nebo ovliviiuji jejich
provoz. Tento typ Gtoku se pouziva, hodla-li ito¢nik smazat, pridat nebo pozménit
prenaSena data. Aktivni ito¢nik ohrozuje integritu a autentizaci dat, podobné jako
1jejich divérnost.

Aktivni itoky mohou byt rozdéleny do Sesti kategorii:

Maskarada (masquerade). Je to typ utoku, pfi kterém utocnik predstira, ze je
autorizovany uzivatel, aby ziskal pfistup k systému nebo vy$$im pravomocem.

Opakovani (replay). Pfi tomto typu utoku je platny datovy pienos zlomyslné
nebo podvodné opakovan nebo zpozdén. Toto realizuje utocnik, ktery zachyti
originalni pfenos dat a znovu data odesle (pravdépodobné jako soucast utoku
typu maskarada).

Modifikace obsahu zpravy. Utoénik vyjme zpravu ze sitového provozu, upravi
jeji obsah a vrati ji zpét.

Clovék uprostied (Man in the Middle (MitM)). P¥i tomto druhu titoku zachytava
uto¢nik komunikaci mezi dvéma zucastnénymi stranami, obvykle mezi
koncovym uzivatelem a webovym serverem, za ucelem zneuziti informaci
(predstirani opravnéné osoby nebo soucast jin¢ho typu utoku).

Odmitnuti sluzby (Denial of Service (DoS)) a distribuované odmitnuti sluzby
(Distributed Denial of Service (DDoS)). Utok odmitnuti sluzby je utok,
pfi kterém je uzivatel nebo organizace zbaven konkrétni poskytované sluzby,
kterou za normalnich okolnosti poskytovanou ma. Pfi utoku distribuované
odmitnuti sluzby je vyuzit velky pocet zpronevéfenych systémi (n€kdy
nazyvanych ,.botnet [http://searchsecurity.techtarget.com/definition/botnet] )
utocicich na jeden cil.

Pokrocila ptetrvavajici hrozba (Advanced Persistent Threat (APT)). Je to sitovy
utok, pii kterém neautorizovana osoba ziska pristup k siti a zistdva tam bez
povsimnuti dlouhou dobu. Zamérem utoku APT byva spiSe ukradnout data nez
zpasobit vypadek sité nebo organizace. Utoky APT se pouzivaji na ziskavani
velmi cennych informaci, jako napf. ze sekce néarodni obrany, vyroby
a finan¢niho sektoru.
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Prevence

Prevence proti pocitacové kriminalit¢ miize byt piima — jestlize se dokazeme
vyhnout mnohym Utokiim vyzbrojeni jen malou technickou podporou. VSeobecné
plati, Ze on-line utocnici se snazi vyd¢lat penize tak rychle a lehce jak je to jen
mozné. Cim vice jim ztizime jejich praci, tim v&t§i je pravdépodobnost, Ze se
stdhnou a pfesunou se na leh¢i cil. Pravdépodobné nejlepSi obranou je byt
koncovym uzivatelem. Cim méné rizika na sebe bereme, tim nizsi je
pravdépodobnost, ze budeme obéti pocitacového tutoku. Nize uvedené typy
prevence poskytuji zakladni informace o tom, jako zabréanit on-line podvodim.

e UdrZzujte pocitatovy systém s nejnovéjSimi aktualizacemi. Objevi-li se chyba,
prodejci obvykle poskytuji aktualizaci software. Jednim z nejlepSich zptisobt
jak udrZet Gto¢niky v bezpecné vzdalenosti od zafizeni, je pouZzit aktualizaci
software jakmile je dispozici. VétSina dokumentaci k produktiim nabizi zptisob,
jakym ziskat nové aktualizace. Nékteré aplikace kontroluji dostupné aktualizace
automaticky, v opacném piipadé je nevyhnutelnd manualni kontrola jejich
dostupnosti. V kazdém ptipadé tim, Ze pravideln¢ aktualizujeme software
pocitace, blokujeme 1to¢nikiim moznost vyuzit softwarové chyby
(zranitelnosti), které by jinak mohly vyuzit na prinik do systému. To, Ze
udrzujeme software pocitace aktualizovany, nezarucuje ochranu pied vSemi
utoky, ale stézuje to praci hackerim, blokuje mnoho zdkladnich
a automatickych utokd a mize odradit mén¢ rozhodnutého uto¢nika.

e Ujistéte se, ze je pocitac spravné nakonfigurovan. Instalace systému hned po
vybaleni zkrabice anechani ho stovarnim nastavenim je pravdépodobné
jednou z nejcastéjSich chyb, které lidé délaji pfi nastavovani sité. Jakmile je
pocita¢ nainstalovan, je dulezité vénovat pozornost nejen tomu, aby systém
fungoval, ale zaméfit se na to, aby fungoval spravné. Tovarni nastaveni ma
Casto standardni spravu ucth a hesel, coz znaji utocnici po celém svéte.
Konfigurace internetovych aplikaci, jako webovy prohlize¢ a e-mailovy

vvvvvv

e Zvolte si silna hesla a udrzujte je v bezpeci. Hesla jsou ¢asto pouzity v systému
jako jedind ochrana. UZivatelské ID je jen jméno aneprochazi verifikaci,
pricemz heslo je spojeno s ID uzivatele a funguje jako identifikator. Brany
a systémy detekce prolomeni systému neznamenaji nic, jsou-li vaSe hesla
nezabezpecena. Silné heslo je to, které se nenachdzi v zadném slovniku. Taktéz
to znamena heslo, které neni jednoduché odcizit.

e Chrafite pocita¢ bezpeCnostnim softwarem. Ne&kolik typt bezpecnostniho
software, vcetn¢ firewallu a antiviru jsou nevyhnutné pro zékladni ochranu
v realném case. Firewall je softwarovy nebo hardwarovy produkt, ktery filtruje
informace pfichazejici a opoustéjici pocitac tak, aby zabezpecil, ze neexistuje
z4dny neopravnény pristup k pocitaci a timto zptisobem poskytuje prvni linii
obrany. Dalsi linii obrany je mnohdy antivirovy software, pocitacovy program,
ktery miize byt pouzit na skenovani soubord, identifikaci a odstranéni
pocitacovych virtl a dal$iho Skodlivého software (malware). Virus je program,
ktery se mtize sam replikovat a je urcen k §ifeni sebe sama z jednoho pocitace
na jiny. Provadi své Cinnosti tak, aby o tom koncovy uzivatel nevéd¢l a/nebo
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s danymi zménami nesouhlasil. Malware je SirSi pojem, zkratka pro Skodlivy
software, pficemz existuje v mnoha riznych forméch, ¢itaje viry, trdjské koné,
keyloggery, Cervy, adware, spyware.

Chrarnite svoje osobni udaje. Autorizace uzivatele se stdva velkym problémem
bezhotovostnich transakci a bankovnich sluzeb. Pfi této kyberkriminalité se
utoc¢nici snazi o nelegalni piistup k datiim o osobnim bankovnim uétu, kreditni
karté, debetni kart¢ ak dal§im citlivym informacim uzivatele, které chtéji
utoCnici vyuzit na své finan¢ni obohaceni. To mize vést ke znacnym finan¢nim
ztratdm a dokonce 1,,poSpinit* kreditni historii obéti. Proto je pfi sdileni
osobnich informaci, jako je jméno, adresa, telefonni ¢islo a e-mailova adresa,
nutnd opatrnost. AvSak chcete-1i vyuzit fady sluzeb poskytovanych on-line,
budete muset poskytnout své osobni udaje za ucelem fakturace a dodani
zakoupeného zbozi.

39



