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Abb. 2.3 – Schema eines DDoS-Angriffes 

Der Angreifer aktiviert diese Trojaner von einem entfernten Standort und veranlasst 
einen gleichzeitigen Angriff der vermittelnden Computer. Wegen dieses 
Mechanismus ist es unmöglich, sich gegen den Angriff durch Blockieren einer 
einzigen IP-Adresse zu verteidigen, weil der Angriff von Computern stammt, die 
in Netzwerken der ganzen Welt verteilt sein können. Außerdem ist es sehr 
schwierig, den legitimen Benutzerverkehr vom angreifenden Verkehr zu 
unterscheiden, wenn er über so viele Quellen verbreitet wird. 
 

Man soll sich bewusst sein, dass DDoS-Angriffe eine Bedrohung in zwei Schichten 
darstellen. Einerseits kann ein Netzwerk ein Ziel des DoS-Angriffes sein, welcher 
seine Server abstürzen lässt und jeden ein- und abgehenden Verkehr verhindert, und 
andererseits können seine Computer als Vermittler des DoS-Angriffes gegen andere 
Netzwerke zum Einsatz kommen.  
 

DDoS-Angriffe können in volumengesteuerte Angriffe, Protokollangriffe und 
Anwendungsschicht-Angriffe gemäß dem Ziel des Angriffes aufgeteilt werden. In 
dem ersten Fall soll die Bandbreite des Netzwerkes saturiert werden, in dem 
zweiten die Ressourcen des Servers oder der vermittelnden Kommunikationsgeräte 
verbraucht werden und in dem dritten der Anwendungsserver zum Absturz gebracht 
werden. 
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2.6 Social-Engineering-Angriffe 
 

Unter Social Engineering versteht man das Sammeln von vertraulichen 
Informationen durch menschliche Interaktion. 
 

Die Typen der Informationen, welche Hacker erlangen möchten, können 
unterschiedlich sein, wenn aber Einzelpersonen angegriffen werden, möchten 
Hacker üblicherweise ihre Passwörter, ihre Bankinformationen oder Zugriff auf 
ihren Computer, um dort Malware zu installieren. 

Im Unterschied zu weiteren Angriffstypen beziehen sich Social-Engineering-
Angriffe nicht auf eine technologische Manipulation mit Verwundbarkeiten der 
Computerhardware oder -software und benötigen keine tiefen technischen 
Kenntnisse. Stattdessen werden dabei menschliche Schwachstellen ausgenutzt, wie 
Fahrlässigkeit oder Kollegialität, um Zugriff auf legitime Anmeldedaten des 
Netzwerkes zu erhalten. Die für einen solchen Eindringling nützlichste Eigenschaft 
ist Geschick im Umgang mit Menschen, wie eine charmante oder überzeugende 
Persönlichkeit oder dominierendes, autoritatives Auftreten. 
 

Als das schwächste Glied in der Sicherheitskette wird von vielen 
Sicherheitsanalytikern der Faktor Menschen betrachtet. Ein üblicher Social-
Engineering-Angriff umfasst eine E-Mail von einem „Freund“ mit einem Link oder 
einer herunterladbaren Datei (mit integrierter Malware) oder Bitte um Hilfe, 
Phishing oder Baiting.  
 

E=m·c 2
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3  3  Komponenten des 
Netzwerksicherheitssystems 

Zur Senkung der Verwundbarkeit eines Computers stehen viele Produkte zur 
Verfügung. Um alle Bereiche des Netzwerkes zu schützen, können sich Firmen aus 
vielen Technologien wählen, die von Antivirensoftware zu einer spezialisierten 
Netzwerksicherheitshardware reichen, wie z. B. Firewalls und 
Angrifferkennungssysteme (IDS, engl. Intrusion Detection System).  
 

Keine Lösung schützt jedoch das System gegen alle Bedrohungen. Ein 
Netzwerksicherheitssystem besteht üblicherweise aus vielen Komponenten. 
Idealerweise arbeiten alle Komponenten zusammen und wenn eine ausfällt, 
erhalten andere Komponenten die Sicherheit aufrecht. Diese Komponenten können 
mittels Hard- und/oder Software realisiert werden. Die Software muss ständig 
aktualisiert werden, so dass neue Bedrohungen auch abgewehrt werden. 
 

Firmen verwenden heutzutage eine Kombination von Firewalls, IDS, 
Verschlüsselung und Authentifizierungsmechanismen, um „Intranets“ zu erzeugen, 
die ans Internet angeschlossen sind, aber zugleich geschützt werden. Intranet ist ein 
privates Computernetzwerk, das Internetprotokolle verwendet. Intranets begrenzen 
sich in der Regel auf die Computer einer Firma, wobei über Extranets auch Kunden, 
Lieferanten oder weitere freigegebene Subjekte Zugriff bekommen können. 
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3.1 Antiviren- und Antispyware-Software 
 

Viren, Würmer und Trojaner sind Beispiele von Malware. Dagegen gibt es spezielle 
Anti-Malware-Tools, die zur Vorbeugung, Erkennung und Beseitigung von 
Malware dienen. Sie werden fast mit allen Rechnern mitgeliefert und können den 
meisten Virenbedrohungen entgegenwirken, unter der Voraussetzung, dass sie 
regelmäßig aktualisiert und ordnungsgemäß gewartet werden, andernfalls können 
sie den Schutz gegen neue Viren nicht leisten. 
 

Die Antiviren-Branche baut auf ein riesiges Netzwerk von Benutzern, die über neue 
Viren früh berichten, so dass Antidote schnell vorbereitet und verteilt werden 
können. Weil einige tausend neue Viren jeden Monat erzeugt werden, muss die 
Virendatenbank ständig aktualisiert werden. Sie hilft bei der Identifikation der 
bekannten Viren, wenn sie versuchen anzugreifen. Namhafte Hersteller der 
Antivirensoftware veröffentlichen die neuesten Antidote auf ihren Webseiten und 
die Software selbst weist die Benutzer auf periodische Aktualisierung hin. Die 
Grundsätze der Netzwerksicherheit sollen festlegen, dass alle Computer im 
Netzwerk regelmäßig aktualisiert werden und idealerweise von der gleichen 
Antivirensoftware geschützt werden. So werden Wartungs- und 
Aktualisierungskosten minimiert. Auch die Antivirensoftware an sich muss 
aktualisiert werden. 
 

Ohne Hinsicht auf die Nützlichkeit der Antivirensoftware hat sie auch einige 
Nachteile. Eine Antivirensoftware kann beispielsweise die Computerleistung 
senken. Für unerfahrene Benutzer können die Aufforderungen und Entscheidungen 
kompliziert sein. Und eine falsche Entscheidung kann zu einer 
Sicherheitsverletzung führen. 
 

Wenn ein Computer von Viren gereinigt wird, werden Viren auf unterschiedlichste 
Art ausgerottet: Beseitigung des Codes in der infizierten Datei, der dem Virus 
entspricht; Beseitigung der ganzen infizierten Datei oder Stellen der infizierten 
Datei unter Quarantäne (ihr Verschieben auf eine Stelle, wo sie nicht gestartet 
werden kann). 

Für die oben genannten Verfahren werden üblicherweise verschiedene Methoden 
verwendet.  

Es gibt zum Beispiel die signaturbasierte Erkennung, welche bekannte Muster von 
Daten in dem ausführbaren Code sucht. Viren vervielfältigen sich durch Infizieren 
von Hostanwendungen - sie kopieren einen Teil des ausführbaren Codes in ein 
bestehendes Programm. Sie werden daher so programmiert, dass sie die gleiche 
Datei nicht mehrmals infizieren. Dafür fügen sie eine Folge von Bytes in die 
infizierte Anwendung ein und später können sie kontrollieren, ob die gegebene 
Datei schon infiziert wurde - dieser Prozess wird als Virensignatur bezeichnet. 
Antivirensoftware erkennt an Hand dieser Signatur das Virus. Diese 
signaturbasierte Erkennung ist die älteste Methode der Antivirensoftware. 

E=m·c 2
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Diese Methode kann keine Viren erkennen, die noch nicht in der Virendatenbank 
gespeichert sind. Darüber hinaus maskierten die Programmierer von Viren sie 
häufig, so dass ihre Signatur schwer oder gar nicht erkannt werden kann. Um 
solchen Bedrohungen entgegenzuwirken, wird Heuristik eingesetzt.  
 

Eins der heuristischen Verfahren verwendet generische Signaturen und kann damit 
neue Viren oder Varianten der bestehenden Viren identifizieren, durch Suchen der 
bekannten Malware oder ihrer unbedeutenden Variationen in Dateien. Dieses 
Verfahren umfasst die Analyse des Verhaltens der Anwendungen, um eine ähnliche 
Aktivität zu erkennen, die bei einem bekannten Virus auftritt. 
 

Diese Antivirensoftware kann daher Viren erkennen, selbst wenn die 
Virendatenbank noch nicht aktualisiert wurde. 
 

 

Andererseits löst sie oft einen falschen Alarm aus. 
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3.2 Firewall  
 

Eine Firewall ist ein typischer Mechanismus zur Grenzkontrolle oder Verteidigung 
am Perimeter. Der Zweck einer Firewall besteht in der Vorbeugung eines 
unbefugten Zugriffs auf das Netzwerk oder vom Netzwerk durch Sperren des 
unerwünschten Uplink- und Downlink-Verkehrs. 
  

Alle Daten, die ins Netzwerk eingehen oder davon abgehen, werden durch die 
Firewall geprüft. Darin wird jedes Paket überprüft und diejenigen werden gesperrt, 
die die eingestellten Sicherheitskriterien nicht bestanden haben. Firewalls können 
sowohl in Hard- als auch Software, oder in einer Kombination der beiden 
implementiert werden [8]. 
 

Firewalls setzen die Sicherheitsgrundsätze einer Firma durch Begrenzung des 
Zugriffs auf spezifische Netzwerkressourcen durch. In einer Analogie der 
physischen Sicherheit kann man sich eine Firewall als Äquivalent des Schlosses an 
der Außen- oder Innentür eines Gebäudes vorstellen - sie ermöglicht einen Zugang 
nur den autorisierten Benutzern, d. h. Benutzern mit dem entsprechenden Schlüssel 
oder Zugangskarte. Firewalls sind auch in Varianten für Heimeinsatz erhältlich. Die 
Firewall schafft eine schützende Schicht zwischen dem Netzwerk und der 
Außenwelt. Eigentlich repliziert die Firewall das Netzwerk gleich bei seinem 
Eingang, so dass sie autorisierte Daten ohne eine erhebliche Verzögerung 
empfangen und senden kann. Es hat aber integrierte Filter, um das Eindringen von 
unautorisierten oder möglicherweise gefährlichen Daten in das reale System nicht 
zu gestatten. Firewalls bieten auch eine wichtige Funktion des Einloggens und 
Audits. So können Netzwerkadministratoren einen guten Überblick über den 
Typ/Umfang des Verkehrs, einschließlich der Einbruchversuche, haben.  
 

Das Nationale Institut für Standards und Technologie (NIST, National Institute of 
Standards and Technology) 800-41, [9] teilt Firewalls in drei grundlegende Typen 
auf: Paketfilter, zustandsorientierte Paketüberprüfung und Proxy-Firewall. Diese 
drei Kategorien sind jedoch nicht voneinander unabhängig und die meisten 
modernen Firewalls haben Eigenschaften, dank deren sie in mehr als eine der oben 
angeführten Kategorien angeordnet werden können. 

Die Paketfilter-Firewalls sind im Prinzip Routing-Geräte, die Zugriffrechte für 
Systemadressen und Kommunikationssitzungen verwalten können. Sie können 
daher auch den Netzwerkverkehr filtern, je nach Charakteristik des Verkehrs. Sie 
werden normalerweise in den TCP/IP-Netzwerkinfrastrukturen eingesetzt. Ihre 
Stärke stellen Geschwindigkeit und Flexibilität dar und ihre Schwachstelle ist, dass 
sie nicht fähig sind, Angriffe auf spezifische Verwundbarkeiten der Anwendungen 
vorzubeugen (weil sie Daten auf oberen Schichten nicht untersuchen). 

E=m·c 2
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Die Tabelle 1 zeigt Beispiele des Regelwerks der Paketfilter-Firewall, übernommen von [9] 

 Quellenadresse Quellenport Zieladresse Zielport Aktion Beschreibung 

1 beliebig beliebig 192.168.1.0 > 1023 erlauben 
Erlauben der Rückkehr von 
TCP-Anschlüssen ins interne 
Subnetz 

2 192.168.1.1 beliebig beliebig beliebig verboten 
Verhindern des direkten 
Anschlusses der Firewall 

3 beliebig beliebig 192.168.1.1 beliebig verboten 
Verhindern des direkten 
Zugriffs der externen Benutzer 
auf das Firewallsystem  

4 192.168.1.0 beliebig beliebig beliebig erlauben 
Erlauben des Zugriffs der 
internen Benutzer auf externe 
Server  

5 beliebig beliebig 192.168.1.2 SMTP erlauben 
Erlauben des Sendens der E-
Mails von externen Benutzern 

6 beliebig beliebig 192.168.1.3 HTTP erlauben 
Erlauben des Zugriffs der 
externen Benutzer auf WWW-
Server  

7 beliebig beliebig beliebig beliebig verboten 
Alles, was vorher nicht erlaubt 
wurde, wird explizit verboten 

 

Die Firewalls mit der zustandsorientierten Paketüberprüfung, die auch als 
dynamische Paketfilterung bezeichnet werden, überwachen den Zustand der 
aktiven Anschlüsse und verwenden diese Information, um zu bestimmen, welche 
Netzwerkpakete durch die Firewall durchgehen können. Diese Firewalls 
analysieren die Pakete bis zur Anwendungsschicht. Durch Aufzeichnung der 
Sitzungsinformationen, wie IP-Adressen und Portnummern, kann die dynamische 
Paketfilterung ein viel strengeres Sicherheitsausmaß implementieren und durch 
Überprüfen bestimmter Werte in den Protokollheadern den Zustand jedes 
Anschlusses für eine gegebene Zeitdauer verfolgen. Die abgehenden Pakete, 
welche spezifische Typen der eingehenden Pakete erwarten, werden von der 
Firewall verfolgt und nur den eingehenden Paketen, die eine richtige Antwort 
darstellen, wird eine Übertragung durch die Firewall erlaubt. Jedes neue Paket wird 
mit der Zustandstabelle der Firewall verglichen, um einen eventuellen Widerspruch 
des Paketzustandes mit dem erwarteten Zustand festzustellen. Die traditionellen 
Firewalls mit einer zustandsorientierten Paketüberprüfung prüfen die Nützlichkeit 
der Daten der Netzwerkpakete nicht. Sie haben nicht einmal eine ausreichende 
Intelligenz zum Unterscheiden eines Typs des Webverkehrs von dem anderen 
(legitime Anwendungen von Angriffen). 

Proxy-Firewalls oder Anwendungsgateway-Firewalls stellen eine ziemlich neue 
Ergänzung der etablierten Sicherheitsumgebung dar. Sie kombinieren die 
zustandsorientierte Paketüberprüfung mit tiefen Anwendungskontrollen. So wird 
eine Analyse der Anwendungsschicht-Protokolle, wie HTTP und FTP, und 
Verfolgung des Verkehrs ermöglicht, um das Verhalten der gutartigen 
Protokollaktivität mit den beobachteten Ereignissen zu vergleichen und damit 
Abweichungen (Zeichen eines möglichen Angriffes) zu identifizieren. Dies 
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ermöglicht der Firewall, den Zugriff aufgrund des Verhaltens der Anwendung im 
Netzwerk zu erlauben oder zu verbieten. 

NGFW (Next-Generation Firewall) ist eine integrierte Netzwerkplattform, die eine 
traditionelle Firewall mit weiteren Netzwerkgeräten mit der Filterfunktionalität, 
wie Proxy-Firewall, kombiniert. Sie verwendet DPI (engl. Deep Packet 
Inspection), Systeme zur Vorbeugung der möglichen Angriffe IPS (engl. Intrusion 
Prevention System) und/oder weitere Techniken, wie SSL- (engl. Secure Socket 
Layer) und SSH-Abhören (engl. Secure Shell), Filterung von Webseiten, 
Management der Dienstgüte (QoS, engl. Quality of Service) und Bandbreite, 
Antivirenkontrolle und Integration von Produkten der Dritten (z. B. Active 
Directory) [10]. Diese Techniken stellen eigentlich eine Form der vereinigten 
Bedrohungsabwehr UTM (engl. Unified Threat Management) dar. Der 
Hauptnachteil der NGFW ist, dass sie üblicherweise selbstständige interne Module 
zur Sicherstellung der einzelnen Sicherheitsfunktionen verwenden. Dann kann ein 
Paket mehrmals von unterschiedlichen Modulen überprüft werden, bevor es 
schließlich ins Netzwerk eingehen kann. Diese mehrfache Verarbeitung erhöht die 
Verzögerung, welche die Netzwerkleistung beeinflussen kann. 
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3.3 Angrifferkennungssysteme (IDS) 
 

Ein Angrifferkennungssystem (IDS, engl. Intrusion Detection System) ist eine 
zusätzliche Schutzmaßnahme, die bei der Abwehr von Computerangriffen hilft, und 
zwar durch Überwachung des Netzwerkverkehrs, Verwendung von 
Signaturdatenbanken und durch heuristische Analyse. So werden verdächtige 
Muster des Einbrechens in ein System oder seiner Beeinträchtigung identifiziert, 
die einen Angriff andeuten. 
 

IDS-Systeme können Soft- und Hardwaregeräte darstellen. IDS-Produkte dienen 
zur Überwachung des Anschlusses, um eventuelle Angriffe zu erkennen. Einige 
IDS-Systeme dienen nur der Überwachung und warnen vor einer Attacke, wobei 
andere versuchen, sie zu sperren. In der physischen Analogie ähnelt IDS einer 
Videokamera und einem Bewegungssensor - sie erkennen eine unbefugte oder 
verdächtige Aktivität und können Wachmänner automatisch warnen, so dass die 
Aktivität unterbunden wird. 
 

Der Unterschied zwischen IDS und Firewalls besteht darin, dass die Firewall 
Eindringen sucht, um sie zu stoppen. Die Firewall begrenzt den Zugriff aufs 
Netzwerk, um das Eindringen zu vermeiden, aber signalisiert einen Angriff auf das 
Netzwerk von Innen nicht. IDS wertet ein vermutetes Eindringen aus und erst wenn 
es geschieht, signalisiert es einen Alarm. Das IDS kann auch Angriffe aufnehmen, 
die im System an sich entstehen. 
 

IDS verwendet die Analyse der Verwundbarkeiten (manchmal als Scanning 
bezeichnet). Es handelt sich um eine Technologie, die zur Bewertung der Sicherheit 
eines Computersystems oder Netzwerkes dient. IDS-Funktionen umfassen 
Überwachung und Analyse der Aktivitäten sowohl der Benutzer als auch des 
Systems, Analyse der Systemkonfigurationen und -verwundbarkeiten, Bewerten 
der System- und Dateiintegrität, Analyse abnormaler Aktivitätsmuster und 
Verfolgung der Verletzungen der Benutzerregeln. IDS können nach einigen 
Kriterien klassifiziert werden: 

• Erkennung eines Missbrauchs (engl. misuse detection) vs. Erkennung einer 
Abweichung (engl. anomaly detection)  

o Bei der Erkennung eines Missbrauchs analysiert das IDS die erfassten 
Informationen und vergleicht sie mit einer umfangreichen Datenbank der 
Angriffssignaturen. Im Prinzip sucht das IDS einen spezifischen Angriff, 
der schon dokumentiert wurde. Die signaturbasierte Erkennung eines 
Eindringens bedeutet eine Suche der Signaturen (typischer Zeichenfolgen 
eines Angriffes) in der Kommunikation im Netzwerk. So kann sie Angriffe 
auf der Anwendungsschicht erkennen, selbst wenn sie den Standards der 
Protokolle zwischen Anwendungen entsprechen, weil sie um eine 
Entschlüsselung dieser Kommunikation ergänzt wird. Wie ein System der 
Virenerkennung ist die Erkennung des Missbrauchs so gut wie die 
Datenbank der Angriffssignaturen, mit der die Pakete verglichen werden. 
Daher muss diese Datenbank aktualisiert werden, so dass diese Technik 
relevant sein kann.  

E=m·c 2
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o Bei der Erkennung einer Abweichung definiert der Systemadministrator den 
normalen Zustand der üblichen Belastung des Netzwerkes, seine 
Gliederung, Protokolle und typische Paketgrößen. Dann werden 
Netzwerksegmente überwacht, um ihren Zustand mit dem normalen 
Zustand zu vergleichen und eventuelle Abweichungen zu finden. 

• Netzwerkbasierte vs. hostbasierte Systeme  

o Die netzwerkbasierten Systeme (NIDS) analysieren die einzelnen Pakete, 
die durch das Netzwerk fließen. Ein NIDS kann schädliche Pakete erkennen, 
die so entworfen werden, dass einfache Filter der Firewall sie übersehen. 

o Die hostbasierten Systeme (HIDS) prüfen alle Aktivitäten jedes Computers 
oder Hosts. 
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3.4 Virtuelle private Netzwerke (VPN) 
 

VPN ist die Abkürzung für das englische „Virtual Private Network“. VPN ist eine 
Netzwerktechnologie, welche die Verwendung eines öffentlichen Netzwerkes wie 
Internet für eine private Kommunikation durch Erzeugung eines sicheren 
(verschlüsselten) Anschlusses erlaubt. 
 

VPNs werden häufig eingesetzt, um entfernte Benutzer an ein privates Netzwerk 
sicher anzuschließen und so Intranets weltweit zu erweitern. Mit anderen Worten, 
VPN ermöglicht das Senden von Daten zwischen zwei Rechnern mittels einer 
Routing-Infrastruktur eines geteilten oder öffentlichen Netzwerkes (wie Internet) 
durch Emulieren der Eigenschaften des privaten Point-to-Point-Anschlusses. Der 
sichere Anschluss scheint dem Benutzer als Kommunikation über ein privates 
Netzwerk, obwohl diese Kommunikation über ein öffentliches Netzwerk realisiert 
wird. Daher werden solche Netzwerke als virtuelle private Netzwerke bezeichnet. 

Es gibt verschiedene Gründe des Aufbaus von VPNs, aber gemeinsam für alle ist 
die Anforderung an Virtualisierung eines Teils der Kommunikation der Firma, d. 
h., dass ein Teil der Kommunikation (oder die ganze Kommunikation) für externe 
Bobachter praktisch „unsichtbar“ wird und gleichzeitig Vorteile einer üblichen 
Kommunikationsinfrastruktur ausnutzen werden können. Üblicherweise werden 
VPNs für einen sicheren entfernten Zugriff auf Firmenressourcen via Internet und 
Anschluss von Netzwerken via Internet verwendet. VPNs sollen vor allem die 
folgenden Sicherheitsdienste anbieten: 

• Benutzerauthentifizierung - VPNs erlauben den Zugriff nur den befugten 
Benutzern und daher muss ihre Identität verifiziert werden. Darüber hinaus 
sollen VPNs Auditprotokolle speichern. 

• Verschlüsselung von Daten - Die Daten, die via ein öffentliches Netzwerk 
übertragen werden, müssen für unbefugte Benutzer unlesbar gemacht werden.  

• Schlüsselverwaltung - Vor der Verschlüsselung müssen Benutzer die 
kryptographischen Parameter definieren und einstellen (Algorithmen, 
Schlüssel, ...). 

E=m·c 2
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4  4  Methoden der Netzwerksicherung 

Ein Netzwerk ist nur so sicher wie sein schwächstes Glied. Neben dem Einsatz der 
in dem vorigen Kapitel beschriebenen Komponenten werden weiter Aktionen 
aufgeführt, die von Benutzern und/oder Netzwerkadministratoren implementiert 
werden sollten, um die Systemsicherheit zu unterstützen. 
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4.1 Einsatz von sicheren 
Authentifizierungsverfahren 

Viele Firmen bestehen darauf, dass starke Authentifizierungsverfahren vor allem in 
online Transaktionen verwendet werden, die Zahlungsdienste einschließen. Dabei 
hat jedoch die starke Authentifizierung verschiedene Definitionen. Gemäß einigen 
Autoren bezieht sich dieser Begriff auf die Multi-Faktor-Authentifizierung, die 
zwei oder mehr der drei Faktorkategorien verwenden: Wissen, Besitz und Inhärenz, 
die schon im Kapitel 1.3 angeführt wurden. Andere Autoren (A. J. Menezes, P. C. 
van Oorschot und S. A. Vanstone) glauben, dass solche Authentifizierung 
kryptographische Challenge-Response-Verfahren erfordern, mehr dazu in [11]. Auf 
jedem Fall kann ein starkes Authentifizierungsprotokoll mit der Übertragung von 
Passwörtern nicht erreicht werden. 
 

Man soll sich dabei bewusst sein, dass die Zuverlässigkeit der Authentifizierung 
nicht nur von der Anzahl der eingesetzten Faktoren, sondern auch von der Art ihrer 
Implementierung abhängt. Die Wahl der Authentifizierungsregeln bestimmt die 
Sicherheit jedes Faktors. Beispielsweise, schwache oder keine Regeln für 
Passwörter können die Verwendung von Passwörtern wie „Gast“ erlauben und dann 
wird der Beitrag der Passwörter ganz annulliert. Bewährte Verfahren fordern 
inhärent starke Passwörter, die regelmäßig aktualisiert werden. Laxe Regeln und 
Implementierung führt zu einer schwachen Sicherheit, andererseits stellen bessere 
Regeln eine höhere Sicherheit der einzelnen Faktoren und eine bessere gesamte 
Sicherheit für Multi-Faktor-Authentifizierungssysteme sicher. 
 

Wenn Passwörter benutzt werden, sollen hochwertige Passwortgrundsätze 
durchgesetzt werden, um Erraten und Cracken von Passwörtern vorzubeugen. Die 
Entwicklung des Passwortknackens vereinfachte es den Hackern, die Passwörter zu 
„erraten“. Es stehen auch zahlreiche Tools dafür zur Verfügung, dass jede Person 
verwenden kann. Leider verwenden durchschnittliche Benutzer eher Passwörter, an 
die man sich einfach erinnert, als die, die schwierig zu erraten sind. 

Das Knacken von Passwörtern ist ein Prozess zum Herausfinden oder Entschlüsseln 
der Passwörter, um einen unautorisierten Zugriff auf ein System oder Konto zu 
erwerben. Passwörter können auf verschiedene Weisen geknackt werden. Die 
einfachste ist die Brute-Force-Methode mit dem Einsatz einer Liste von Wörtern 
oder eines Wörterbuchprogramms. Diese Programme vergleichen Listen von 
Wörtern oder Zeichenkombinationen mit dem Passwort, bis sie eine 
Übereinstimmung finden. Daraus folgt, dass Passwörter keine Wörter aus 
Wörterbüchern, keine Eigennamen oder keine Fremdwörter sein können. 

Das Passwortknacken kann auch zur Sicherstellung verwendet werden, dass die 
Benutzer starke Passwörter haben. Systemadministratoren können damit die Stärke 
der Benutzerpasswörter testen und die Benutzer warnen, welche unsichere 
Passwörter haben. 

Darüber hinaus können Passwörter durch Social Engineering herausgefunden 
werden. Viele Benutzer erstellen Passwörter mit persönlichen Information. Solche 
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Passwörter können erraten werden, wenn man nur ein wenig über den Benutzer 
weiß. Daher sollen Passwörter keine persönlichen Informationen enthalten. 

Viele Benutzer speichern ihre Passwörter in Dateien. Dann sollen diese Dateien 
verschlüsselt werden, um die Auswirkung von Passwort-Sniffing zu mildern. Diese 
Empfehlung gilt jedoch nicht nur für Passwortdateien, sondern auch für alle Dateien 
mit sensiblen Informationen. 
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4.2 Härten eines Betriebssystems 

 
 

Das Härten des Betriebssystems bedeutet eine sichere Konfiguration des 
Betriebssystems, seine Aktualisierung, Definition von Regeln und Grundsätzen 
seiner sicheren Verwaltung und Beseitigung unnötiger Anwendungen und Dienste. 
 

Das Härten des Betriebssystems erhöht seine Sicherheit. Das umfasst üblicherweise 
die Beseitigung aller unnötigen Dienstprogramme und Tools vom Rechner, 
Anwenden von aktuellen Patches, Löschen unbenutzter Dateien und alter 
Benutzerkonten. Obwohl diese Programme dem Benutzer nützliche Eigenschaften 
anbieten können, sie müssen deaktiviert werden, wenn sie eine „Hintertür“ für den 
Zugriff auf das System darstellen. 

Obwohl es wichtig ist, Anwendungen zu löschen, Dienste auszuschalten, Patches 
und Hotfixes anzuwenden und Servicepacks zu installieren, ist es nicht die einzige 
Methode zum Härten des Betriebssystems. Administrative Rechte sollen sinnvoll 
verliehen werden und Grundsätze sollten eingehalten werden, um die Regeln der 
Firma durchzusetzen. 

Dem Administrator stehen viele Checklisten für das Härten der meistverwendeten 
Betriebssysteme zur Verfügung. Das Härten kann für Betriebssysteme sowohl von 
Macintosh als auch von Windows durchgeführt werden, aber wird häufiger in 
Windows realisiert, weil deren Sicherheit wahrscheinlicher bedroht wird. 

E=m·c 2
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4.3 Physische Sicherheit 

Um eine physisch sichere Netzwerkumgebung zu garantieren, muss zuerst der 
Zugriff auf sensible Daten und Systemdateien kontrolliert werden, was aber nur 
einen Teil eines guten Sicherheitsplans darstellt. Heutzutage ist dieser Schritt noch 
wichtiger denn je, weil Netzwerke jetzt mehr „Eingänge“ haben. Ein mittleres oder 
großes Netzwerk hat einige Zugriffspunkte, VPN-Server und einen reservierten 
zeitunbegrenzten Internetanschluss. Sogar kleine Netzwerke sind ans Internet 
mindestens für eine gewisse Zeitdauer angeschlossen. 

Virtuelle Eindringlinge treten in keinen physischen Kontakt mit den Computern 
oder dem Netzwerk an sich ein. Sie können aufs Netzwerk von einer Stelle auf 
derselben Straße oder auf der anderen Erdhalbkugel zugreifen. Sie können ähnliche 
Schäden wie ein Dieb verursachen, der in den Hauptsitz der Firma einbricht und 
Daten stiehlt oder zerstört - aber sie können schwieriger gefasst werden. Die 
Sicherstellung der physischen Zugriffskontrolle auf dem sogenannten 
Außenperimeter umfasst das folgende: 

a) Kontrolle des physischen Zugriffs auf Servern 

b) Kontrolle des physischen Zugriffs auf Arbeitsplatzrechner im Netzwerk 

c) Kontrolle des physischen Zugriffs auf Netzwerkgeräte 

d) Kontrolle des physischen Zugriffs auf Verkabelung 

e) Sicherung auf der Ebene der drahtlosen Medien 

f) Sicherung auf der Ebene der Mobilrechner 

g) Behandeln der Sicherheitsrisiken der Freigabe des Datendrucks 

h) Behandeln der Sicherheitsrisiken der USB-Sticks, externen Platten, CDs und 
weiterer Wechseldatenträger 
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5  5  Mobile Sicherheit 

Mobilgeräte ersetzen oder ergänzen immer öfter PCs für Haushalte und Firmen. Die 
schnelle Zunahme der Verwendung von Smartphones und Tablets in der letzten 
zwei Jahren führte zu einem unausbleiblichen Zuwachs der Cyberangriffe, die sich 
auf diese Geräte konzentrieren. Außerdem vermehren ungeregelte 
Anwendungsmärkte Probleme, die mit Malware in diesen Geräten 
zusammenhängen. Die Autoren der mobilen Malware wissen, dass sie möglichst 
viele Geräte infizieren können, wenn sie die zentralen Anwendungsmärkte 
angreifen. 

Hacker können dann von erfolgreich angegriffenen Mobilgeräten auf verschiedene 
Arten profitieren. Einige sind schon vom Bereich der traditionellen PCs bekannt, 
wie Ransomware, Botnetze und Datendiebstahl. Mobilgeräte sind jedoch auch für 
neue Angriffstypen wegen ihrer Eigenschaften offen. Ihr Risiko liegt vor allem in 
ihrer Tragbarkeit - wenn sie physisch verloren werden, können ihre Daten auch 
verloren werden, wenn das Gerät nicht verschlüsselt oder auf eine geeignete Weise 
gesichert ist. 
 

Die Entwicklung von Anwendungen für die persönliche und geschäftliche 
Kommunikation schafft Möglichkeiten für neue Angriffsarten, vor allem im 
Bereich der Social Engineering und Daten-Exfiltration. Ein Adressbuch mit 
sozialen Kontakten stellt dann einen Schatz für Cyberangreifer aller Typen dar. 
Kontrolle über mobile und webbasierte Anwendungen für Firmen wird bei der 
Minderung dieses Risikos helfen. 
 

Die moderne Entwicklung der Mobile-Banking bringt noch größere Risiken für 
Benutzer. Leistungsfähige Mobilgeräte werden schon von Malware aktiv 
angegriffen, um nicht nur Daten, sondern auch Geld zu stehlen, weil diese Geräte 
die Realisierung der finanziellen Transaktionen auch unterwegs ermöglichen. Um 
sichere Mobile-Banking zu garantieren, sollten Smartphones vor Malware und 
Keylogger geschützt werden. 

Sicherheitsspezialisten warnen schon jahrelang vor Risiken der mobilen Malware. 
Weil noch keine größeren Angriffe organisiert wurden, wird die Glaubwürdigkeit 
dieser Alarme untergraben und viele Benutzer betrachten diese Risiken als nicht 
gewichtig und sind weniger vorsichtig. Die ungeheure Anzahl der Mobilgeräte und 
das Übergewicht der neuen mobilen Malware steigern die Wahrscheinlichkeit, dass 
ein solcher großer Angriff durch mobile Malware auftreten wird. 

M. Bermingham von Kaspersky sagt: „Wenn Verbraucher und Firmen Mobilgeräte 
für einen steigenden Anteil ihrer alltäglichen Tätigkeiten verwenden, werden 
Cyberangreifer einen größeren Wert auf Angriffe dieser Plattformen legen, vor 
allem Android und der mit dem Jailbreak versehenen iOS-Geräte.“ 

 


