























2.6 Utoky spojené s pojmem socialni inZenyrstvi

Sociélni inzenyrstvi (Social Engineering) je definovano jako proces ziskavani
davérnych informaci pomoci lidské interakce.

Typy informaci, které se hackefti timto zptisobem pokouse;ji ziskat, mohou byt velmi
odlisné. Avsak pokud jsou cilen¢ klamani jednotlivci, pak se hacketi hlavné
zaméfuji na ziskdvani rGznych typl hesel, citlivych bankovnich udaji (napf.
pristupovych udaji k bankovnim uctim), ptipadné jak ziskat kontrolu resp. ptistup
do jejich pocitacii vyuzitim skryté instalace Skodlivych programd.

Na rozdil od jinych typl utokl, socidlni inzenyrstvi neméd Zadnou spojitost
s vyuzitim technickych slabin pocitacového hardwaru nebo softwaru a samo o sobé
ani nevyzaduje pfili§ rozsahlé technické dovednosti. Namisto toho tento typ utoku
vyuziva zcela pfirozenych lidskych slabosti — jakymi jsou napf. nepozornost,
naivita nebo pfilisnad divéfivost ¢i touha se sdruzovat s ostatnimi a registrovat se
v ramci riznych komunit a seskupeni na Internetu. VSechny tyto slabosti umoziuji
utocnikovi ziskat piistup k legitimnim sitovym opravnénim, ktera nasledné
zneuzije. Schopnosti a dovednosti, které jsou pro tto¢nika témi nejuzitecnéjsimi, se
opiraji o techniku, kterd byva v anglické literatufe oznaovéana terminem people
skills, a mezi které lze zcela jist¢ zahrnout kouzlo ¢i charisma osobnosti nebo tieba
1 autoritativni ¢i presvéd€ivé vystupovani.

Mnoho bezpecnostnich analytikii povazuje za nejslabsi ¢lanek v bezpecnostnim
fetézci prave cloveka, resp. lidsky faktor, ktery byva svymi slabostmi velmi ¢asto
ovlivnén ve svém chovani. Mezi Casté a dnes jiz zcela bézné utoky socidlniho
inZenyrstvi patii podvrhnuté e-mailové zpravy zaslané od ,,ptatel”, které vSak
obsahuji odkazy nebo piimo soubory ke stazeni s pfilozenym Skodlivym
softwarem, nebo které vas zadaji o pomoc a oc¢ekavaji vasi okamzitou reakci ¢i
posilani falesnych e-mailti z bankovnich instituci, které vas vyzyvaji k zadani
vasich pfihlaSovacich 1daji k bankovnimu uctu, apod. V poslednich dvou
piedchozich ptipadech se jedna o podvodnou techniku nazyvanou phishing.
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Komponenty sitového bezpecnostniho
systému

Pokud chcete vyrazné snizit zranitelnost vaSeho pocitace ptipojeného do sité, pak
je dulezité védét, ze existuje velké mnozstvi dostupnych produktl a feseni, které
vam s timto problémem pomohou. Jednotlivci 1 firmy ¢i organizace maji moznost
vybéru ze Siroké palety technologii od zakladnich balickti antivirovych programii
az po specializovany hardware primarné zaméfeny na sitovou bezpec¢nost, jakymi
jsou napft. bezpecnostni brany (firewalls), a které poskytuji ucelenou ochranu vsech
¢asti a komponent v siti.

Na tomto mist¢ je dilezité upozornit na jeden mimoiradné dulezity aspekt. Timto
aspektem je fakt, ze Zddné jednoduché bezpecnostni feSeni neochrani vas systém
pred vSemi moznymi typy bezpecnostnich hrozeb a rizik. Bezpecnostni systém sité
se obvykle sklddda z mnoha komponent. V idedlnim piipadé by mély vSechny
komponenty bezpe¢nostniho systému sité spolupracovat, a pokud by pieci jen byla
nékterd z nich piekonédna ¢i by selhala, ostatni by ji mély zastoupit, a tim udrzet
bezpecnost a celistvost (integritu) systému nenarusenu. Tyto komponenty mohou
byt realizovany hardwarové a/nebo softwarové. Softwarové komponenty by vSak
mély byt pravidelné aktualizovany, a to z diivodu doplnéni ochranych prosttedkt
proti ptipadnym novym potencialnim hrozbam.

Firmy a organizace dnes vyuzivaji kombinace bezpeCnostnich bran (firewalls),
systému IDS (Intrusion Detection System), Sifrovani (encryption) a sofistikovanych
autentizacnich mechanismt pro vytvoieni internich podnikovych siti ozna¢ovanych
terminem ,,intranet*, které jsou nasledné ptipojeny k Internetu, ale zaroven jsou jeji
jednotlivé soucésti jednotné a centralné chranény pied hrozbami z Internetu.
Intranet je tedy soukroma uzaviena pocitacova sit’, kterd vSak vyuziva internetové
protokoly. Intranet se od ,,extranetu* odliSuje pfedevsim v tom, Ze ptistup k jeho
infrastruktufe a funkcim je vSeobecné omezen vyhradné na zaméstnance firmy ¢i
organizace, zatimco extranet miize byt zpfistupnén ipro zédkazniky ¢i klienty,
dodavatele ptipadné i o dalsi kategorie autorizovanych ucastnikd.

30



3.1 Anti-virus and anti-spyware

Viry, Cervi a trojské koné¢ patii k predstavitelim skodlivého softwaru, ktery je asto
oznacovan pod pojmem Malware. Specidlni tzv. anti-malwarové nastroje jsou pak
pouzivany k prevenci, detekci a pfipadnému odstranéni nalezeného malwaru,
jakymi jsou viry, pocitacovi Cervi, trojské koné, spyware a adware. Antivirovy
software je dnes jiz dodavan s vétSinou pocitacl a poskytuje tak ochranu pred
vétSinou vird, ale pouze v ptipade, pokud je tento software pravidelné aktualizovan
a spravné udrzovan, jinak by totiz neposkytoval adekvatni ochranu zejména proti
novym virim.

Cely antivirovy primysl se opird o rozsdhlou sit’ uZivateld, ktefi mu poskytuji
vCasna varovani tykajici se novych virl. Protiopatfeni tak mohou byt pruzné
vyvijena arychle distribuovana. Kazdy mésic vznikaji tisice novych virG nebo
jejich variant a je tedy pfimo nezbytné, aby byla virova databaze stale a prubézné
aktualizovéna. Virova databdze je uchovéavana jako antivirovy balicek, ktery
umoznuje identifikovat vSechny znamé viry jesté pred tim, nez zatitoci. Antivirové
programy renomovanych firem pravidelné uvetejnuji nové aktualizace virovych
databazi na svych webovych strankéach, pfi¢emz cCasto isamotné programy
automaticky upozornuji uzivatele na potiebu své aktualizace. Zakladnim pravidlem
sitové bezpecnosti je garance, ze vSechny pocitate v siti budou udrzovéany
v aktudlnim stavu a v idealnim ptipadé tak budou chranény identickym antivirovym
balickem. Cilem je udrzet nédklady na Gdrzbu a aktualizace na co nejnizsi Grovni.
Taktéz je velmi potifebné pravideln¢ aktualizovat samotny antivirovy program.

Bez ohledu na to, jak uzite¢nym je antivirovy software, mohou se obCas projevit
i nékteré jeho nevyhody. Antivirovy software totiz mize napf. snizit vykonnost
pocitace. Nezkuseni uzivatelé mohou mit také potize pochopit nékteré jeho pokyny
a reagovat spravné na vyzvy, které program uvadi. Nespravna rozhodnuti uzivatele
tak potencialné¢ mohou vést az k naruseni resp. ohrozeni jeho bezpecnosti.

Odstranéni viru je termin pouzivany pro proces ocisty pocitace od skodlivého kodu.
Existuje nckolik zpiisobli odstranéni viru — odstranéni koédu z infikovaného
souboru, ktery odpovida danému typu viru; odstranéni infikovaného souboru nebo
jeho umisténi do tzv. ,.karantény*, coZ je misto, kde ho neni mozné spustit.

Obvykle jsou pro vyse uvedené postupy vyuzivany riazné metody.

Jednou z metod detekce je detekce viru na zakladé¢ jeho signatury, coz predstavuje
vyhleddvani znamych vzorkl dat v ramci spustitelného kdédu programu. Viry se
rozmnozuji infikovanim hostitelskych aplikaci, coz znamena, Ze kopiruji ¢ast svého
spustitelného kodu do jiz existujiciho programu. Aby byla zajisténa spravna funkce
viru, jsou viry naprogramovany tak, ze nikdy neinfikuji stejny soubor vicekrat. To
je zajisténo tak, ze viry vkladaji sérii bajth do infikovaného souboru resp. aplikace
a nasledn¢ kontroluji, zda uz nebyl soubor infikovan — tento proces je oznacovan
jako virova signatura (podpis). Antivirové programy vyhledavaji praveé tyto
signatury, které jsou vzdy jedinecné pro kazdy virus, a proto je nalezeni této
signatury vyuzitelné pro jejich vlastni detekci. Tato metoda se nazyva detekci na
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zéaklad¢ signatury (Signature Based Detection). Jedna se o nejstarS$i metodu detekce
virll pouZivanou antivirovymi programy.

Vyse uvedena metoda vSak neni schopna detekovat viry, jejichz signatury nebyly
ulozeny do virové databaze vydavatelem antivirového programu. Kromé toho
programatofi vird ¢asto svym produktim dodavaji rizné maskovaci funkce, aby
bylo jejich podpis slozité odhalit. V idedlnim ptipad¢ takto maskovanou signaturu
nelze vitbec odhalit. Pokud tedy chceme efektivné Celit této nové hrozbé¢ a chranit
tak sviij pocitac i pred novymi typy virdi, musime vyuzit heuristicky ptistup detekce
virt.

Jednim z predstavitelt heuristického ptistupu, jsou tzv. generické signatury. Tyto
generické signatury dokazi identifikovat i nové viry nebo modifikované varianty jiz
existujicich virt tim, ze hledaji znamy skodlivy kéd nebo nepatrné zmény tohoto
kédu ulozeného v infikovanych souborech. Metoda heuristické analyzy tedy
zahrnuje takovou analyzu chovani aplikaci s cilem detekovat aktivity podobné tém,

ey e

Tento typ antivirovych programt je schopen detekovat viry, i kdyZ nema nejnové;ji
aktualizovanou virovou databazi.

Na druhou stranu se tyto antivirové programy mohou ve své detekci mylit, a tim
padem pak vyvolavaji falesny poplach.
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3.2 Firewall

Bezpecnostni brana (Firewall) je typicky kontrolni hrani¢ni mechanismus casto
zna&ovany jako tzv. perimetr obrany. U&elem firewallu je zabranit neopravnénému
ptistupu do vyhrazené sité resp. z okolnich siti, omezenim odchoziho a ptichoziho
provozu vyhrazené sité.

Vsechna ptichozi aodchozi data dané sit¢ tedy prochazeji firewallem, ktery
podrobné¢ zkouma kazdy paket a blokuje ty pakety, které nespliiuji nastavena
bezpecnostni kritéria. Firewally mohou byt implementovany jako ¢isté¢ hardwarové
¢i softwarové nebo jako kombinace obou platforem [8].

Firewally uplatiiuji nastavené zasady zabezpeceni tim, Ze omezuji piistup
k vymezenym sitovym prostiredkiim. V analogii s fyzickym zabezpecenim je
firewall ekvivalentem k zdmku na vstupnich dvetich nebo na dvetich uvnitt budovy
—umoziuje tak vstup pouze opravnénym uzivatelim, kteti jsou vlastniky klice nebo
piistupové karty umoziujici vstup. Firewally jsou dnes dostupné i v provedenich
vhodnych pro domadci pouziti. ,,Doméaci firewall vytvaii ochrannou vrstvu mezi
siti uzivatele a vnéjSim sitovym prostfedim. Ve skutecnosti firewall replikuje
chranénou sit’ pifimo na jejim vstupu tak, Ze umoznuje piijem a vysilani
autorizovanych dat bez vyrazného navyseni zpozdéni. Jsou zde vSak integrovany
vestavéné filtry provozu, které brani priniku neautorizovanym nebo potencidlné
nebezpecnym materidlim do systému. Kromé toho, firewally poskytuji dilezité
piihlaSovaci a provétovaci funkce. Diky témto funkcim mohou spravci ziskat
pomérné detailni ptehled o provozu v dané siti, napft. jaky typ a objem provozu je
danou siti pfenasen vcetné poctu pokust o prinik do dané sité.

Narodni institut pro standardy a technologie NIST (The National Institute of
Standards and Technology) 800-41, [9] déli firewally do tii zakladnich kategorii —
nestavovy firewall (paketovy filtr — Packet Filter Firewall), stavovy firewall
(Stateful Packet Inspection Firewall) a aplikacni firewall (brana, resp. Proxy
Firewall). Ptedchozi tfi kategorie vSak neptfedstavuji tii zcela nezavislé jednotky,
ale naopak navzdjem spolupracujici jednotky. VétSina modernich firewalll totiz
integruje vSechny tfi vyse uvedené funkcionality v jednom fyzickém zafizeni, a to
z diivodu celkového zlepSeni funkcnosti a ptipadné 1 vykonnosti firewallu.

Nestavovy firewall (paketovy filtr) je ve své podstaté smerovaci zatizeni (Router),
které¢ ma navic funkce umoznujici spravu pfistupovych prav na systémové urovni
a umoziuje tak propracované fizeni komunikacnich relaci. Diky témto funkcim je
pak mozné detailn¢ filtrovat sitovy provoz na zéklad¢ charakteru analyzovaného
provozu. Tyto firewally jsou obvykle cilen¢ rozmistény vramci sitové
infrastruktury zalozené na modelu TCP/IP. Hlavnimi pfednostmi nestavovych
firewalll jsou jejich operacni rychlost (Speed) a pruznost konfigurace (Flexibility).
Naopak jejich slabinou je jejich neschopnost zabranit utoktim, které vyuzivaji
potencialn¢ zranitelnd mista konkrétnich aplikaci (tyto firewally totizZ neumoziuji
kontrolu dat na vysSich (aplikacnich) vrstvach referen¢niho modulu RM-OSI
(Reference Model of Open System Interconnection)).
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Tabulka 1 — ptiklady sad pravidel pro nestavovy (paketovy) firewall — tabulka ptevzata z [9]

Zdrojova
adresa

Zdrojovy
port

Cilova
adresa

Cilovy
port

Akce

Popis

libovolna

libovolny

192.168.1.0

> 1023

povoleno

Pravidlo povolujici ndvrat
TCP spojeni do interni
subsité

192.168.1.1

libovolny

libovolna

libovolny

zakazano

Chréni systém firewallu

pted pfimym pfipojenim

libovolna

Omezuje ptimy piistup
externich uZzivateli
k systému firewallu

libovolny | 192.168.1.1 | libovolny | zakézano

192.168.1.0

Interni uzivatelé mohou
pfistupovat k externim
serverum

libovolny | libovolna libovolny | povoleno

libovolna

Umoziuje externim

192.168.1.2 uzivatellim zasilat e-maily

libovolny SMTP povoleno

libovolna

Povoluje externim
uzivateliim pfistup na
WWW server

libovolny | 192.168.1.3 | HTTP povoleno

libovolna

VSse, co neni

v ptedchazejicich
piipadech povoleno, je
explicitn¢ zakdzano

libovolny | libovolna libovolny | zakdzano

Stavovy firewall (Stateful Packet Inspection Firewall) umoziuje tzv. dynamické
filtrovani paketd. Jedna se tedy o zafizeni, které monitoruje stav aktivnich pfipojeni
a nasledn¢ pak pouziva tyto informace pro rozhodnuti, které¢ sitové pakety mohou
ptes firewall projit, a které naopak ne. Tyto firewally jiz umoziiuji analyzu pakett
az po uroven aplikacni vrstvy modelu RM-OSI. Zaznamenanim informaci
o konkrétni relaci jakymi jsou napt. IP adresa a ¢isla portli, pak miize dynamické
filtrovani paketii realizovat mnohem vyss$i miru zabezpeceni a proveéfovanim
urcitych hodnot v zdhlavi prendsenych pakett sledovat stav jednotlivych ptipojeni
po urcitou vymezenou dobu. Odchozi pakety, které¢ o¢ekavaji urcity typ prichozich
paketli, jsou firewallem sledovany apouze ty pfichozi pakety, které nesou tu
spravnou informaci resp. spravnou odpovéd’ na odeslany dotaz, jsou ptes firewall
pfeneseny. Kazdy nové pfijaty paket je porovnavan se stavovou tabulkou firewallu
tak, aby bylo mozné urcit, zda stav paketu neni v rozporu s jeho ocekavanym
stavem. Tradi¢ni stavové firewally neprovétuji uZzitecnost obsahu dat sitovych
paketl a ve své podstaté ani nemaji dostateCnou inteligenci pro rozliSeni jednoho
druhu webového provozu od druhého (napf. provozu legitimni aplikace
a ptipadného utoku).

Aplikaéni firewall (Proxy Firewall) neboli aplikacni brana, je pomérné¢ novym
pfiristkem mezi tradicnimi bezpe¢nostnimi zafizenimi. Navic vSak v sobé
aplikacni firewall kombinuje klasické stavové kontrolni technologie se schopnosti
provadét hloubkovou kontrolu aplikaci. Tato schopnost v sobé zahrnuje moznost
analyzy protokoli na aplikacni vrstvé, napt. u protokoli HTTP (Hyper Text
Transfer Protocol) a FTP (File Transfer Protocol) a monitorovdnim provozu
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porovnavat neSkodné aktivity protokol s aktualni aktivitou daného protokolu,
a tim identifikovat potencialni odchylky v jejich chovani, které mohou znamenat
potencialni utok. Tyto vlastnosti umoziuji firewallu povolit ¢i naopak zakazat
piistup aplikaci k dostupnym sitovym prostiedkiim v zavislosti na tom, jakym
zpusobem se aplikace chova v siti.

Firewall nové generace NGFW (Next-Generation FireWall) je integrovanou
sitovou platformou, kterd kombinuje tradiéni firewall s dal§imi sitovymi
zafizenimi s filtrovaci funkcionalitou. Do kategorie firewallli nové generace patii
napf. aplikacni firewally vyuzivajici pfimou hloubkovou analyzu pakett DPI (Deep
Packet Inspection), systémy prevence potencidlnich utokt IPS (Intrusion
Prevention System) a/nebo dalsi techniky jakymi jsou napf. odposlechy SSL
(Secure Socket Layer) a SSH (Secure SHell), filtrovani webovych stranek (Website
Filtering), sprava kvality sluzeb QoS (Quality of Service) asitky péasma
(Bandwidth Management), antivirovou kontrolu a integraci feSeni tfetich stran
(napt. Active Directory) [10]. Ve skutecnosti tyto techniky pfedstavuji sjednoceny
koncept spravy hrozeb UTM (Unified Threat Management). Hlavni nevyhodou
firewalll NGFW je, Ze Casto vyuZzivaji samostatné interni moduly pro zajisténi
jednotlivych bezpecnostnich funkci. To znamen4, Ze analyzovany paket pak muize
byt podroben nékolikandsobnému procesu posuzovani, aby bylo mozné urcit jeho
opravnéni vstupu do dané sité. Tento vicenasobny systém zpracovani vsak zvysuje
dobu zpozdéni, anésledné tak miiZze zcela zdsadnim a negativnim zplsobem
ovlivnit vykonnost celé sité.
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3.3 Systémy detekce naruSeni IDS (Intrusion
Detection Systems)

Systém detekce naruSeni IDS (Intrusion Detection System) je dalSim ochrannym
opatfenim, které pomaha s odrazenim pocitacového utoku monitorovanim sitového
provozu, vyuzitim databaze signatur a pomoci heuristické analyzy oznacujici
podeziel¢ vzorky, které mohou signalizovat sitovy nebo systémovy utok
s imyslem priniku do systému nebo alespoii jeho ohrozeni.

Systémy IDS pouzivané pro detekci utokit mohou byt softwarové i hardwarové.
Zatizeni IDS jsou vyuzivana pro monitorovani pfipojeni a detekci jiz zahajené¢ho
utoku. Nékteré systémy IDS pouze monitoruji provoz a upozoriiuji na utok, zatimco
jiné se snazi utok zablokovat. Funkci systému IDS Ize porovnat s videokamerou
a snimacem pohybu; které detekuji neopravnéné nebo podezielé aktivity a nasledné
mohou zcela automaticky varovat ochranku, aby této aktivité¢ zamezila.

Systémy IDS se od firewallu 1isi pfedevsim tim, ze firewall hledd primarn¢ priniky,
které nasledné eliminuje. Firewall omezuje pfistup mezi sitémi, aby zabrénil
pfipadnému pruniku, ale nesignalizuje utok, ktery se odehrava uvniti sité. Systém
IDS naopak vyhodnocuje podezieni na prinik do sit¢ a poté, co k nému dojde,
spusti alarm. Systém IDS je schopen zaméfit i utoky vzniklé uvnitt systému.

Systém IDS vyuziva tzv. ohodnoceni zranitelnosti systému (nékdy byva tento
proces oznafovan jako skenovani (Scamning)), coz je technologie vyvinuta
k posouzeni bezpecnosti pocitacového systému nebo sité. Funkce detekce naruseni
v sob¢ zahrnuje sledovani a analyzu uZzivatelskych i systémovych aktivit, analyzu
konfigurace systému ajeho zranitelnosti, vyhodnocovaci systém a integritu
soubort, analyzu vzorkd neobvyklych aktivit a sledovani poruseni zasad uzivatele.
Existuje n¢kolik riznych zptisobd, jak 1ze délit systémy IDS:

e Detekce naruSeni (Misuse Detection) vs. detekce odchylek (anomalii) (Anomaly
Detection)

o Detekce naruseni — systém IDS analyzuje informace, které shromazd'uje
a porovnava je s rozsahlou databézi signatur utokd. V podstaté systém IDS
vyhledava konkrétni utok, ktery jiz byl zdokumentovan. Technika detekce
naruSeni zalozend na signatufe Utoku spocivd ve vyhledavani signatur
(typické posloupnosti znaki pro utok) ve vSech relacich realizovanych v siti.
Tento zplisob detekce umoziluje odhalit utoky na urovni aplikaci, ato
1pfesto, ze odpovidaji standardim protokolové komunikace mezi
aplikacemi; jelikoz je doplnén o proces dekddovani protokolové
komunikace mezi aplikacemi. Podobné jako u antivirovych systémii,
software pro detekci naruseni je tak dobry, jak rozsahla je databaze signatur
znamych utoka, kterd je vyuzivana pro porovnavani jednotlivych paket
mezi sebou. To zmanen4, Ze je nutné udrzovat a Casto aktualizovat databézi
signatur Utokli na zafizenich, jejichz Cinnost je na spravné funkci této
techniky zaloZena.
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o Detekce odchylek (anomalii) — spravce systému definuje zékladni resp.
normdlni stav odpovidajici béznému zatizeni sitového provozu, urci jeho
Clenéni, stanovi uzivané protokoly a typickou velikost paketti. Detektor
odchylek (anomalii) monitoruje jednotlivé sitové segmenty, porovnava
jejich stav s normalnim stavem a snazi se vyhledat anasledné¢ oznacit
nalezené odchylky (anomalie).

e Sitové zaloZené systémy (Network-based) vs. klientsky zaloZené systémy
(Host-based)

o Sitoveé zalozené systémy NIDS — jednotlivé pakety prochézejici siti jsou
analyzovany. Systém NIDS vSak dokaze detekovat i pakety se Skodlivym
obsahem, které jsou navrzeny tak, aby je pfipadny firewall neobjevil diky
svym jednoduchym filtrovacim pravidlim.

o Klientsky zalozené systémy HIDS — tyto systémy IDS provétuji veskerou
aktivitu na kazdém jednotlivém pocitaci nebo hostiteli.
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3.4 Virtualni privatni sit€¢ VPN (Virtual Private
Network)

VPN je zkratkou pouZzivanou pro ,,virtudlni privatni sit€“. Virtualni privatni sité
VPN jsou sitovou technologii, kterd umoznuje vyuziti vetejnych datovych siti jako
je Internet pro soukromou komunikaci vytvofenim zabezpeceného (Sifrovaného)
pripojeni k siti.

Virtudlni privatni sit¢€ VPN jsou casto vyuzivany pro bezpecné piipojeni
vzdalenych uzivatelli k jejich soukromé siti, atimto zpisobem je tak mozné
rozSifovat infrastrukturu intranetd v celosvétovém meéftitku. Jinymi slovy, virtualni
privatni sit¢ VPN umoziiuji vyménu dat mezi dvéma pocitaci pomoci smerovaci
infrastruktury poskytované sdilenymi nebo vetejnymi sitémi (jako je napt. Internet)
a to takovym zptisobem, Ze emuluji vlastnosti privatni linky typu bod-bod (Point-
to-Point). Zabezpecené ptipojeni se pak uzivateli jevi jakoprivatni komunikaéni sit’,
ato navzdory skuteCnosti, Ze je tato komunikace realizovdna prostfednictvim
vefejné sité. Z tohoto principu je prave odvozen nazev virtualni privatni site.

Existuje nékolik diivodii pro budovani siti VPN, ale spolenym jmenovatelem je,
ze vSichni uzivatelé sdileji pozadavek na ,,virtualizaci® ur¢itého objemu podnikové
komunikace — jinymi slovy, aby urity objem komunikace (nebo 1 veSkera
komunikace) byla ve své podstaté ,,neviditelna“ pro externi pozorovatele, a pfitom
vyuzivala vyhod a efektivity vefejné komunikacni infrastruktury. Mezi spolec¢né
vyuzivané vlastnosti siti VPN patii — zabezpeCeny vzdaleny piistup k podnikovym
prostiedkiim prostiednictvim Internetu a vzajemné propojeni siti pies Internet.
Reseni siti VPN by méla poskytovat predev§im tyto bezpeénostni sluzby:

e Ovéfeni uZivatele (User Authentication) — Sit€ VPN umozZiuji pfistup pouze
opravnénym uzivatelim; ztohoto divodu je dulezité vzdy ovéfit jejich
totoznost, resp. identitu. Kromé toho by mély sit¢ VPN poskytovat a uchovavat
kontrolni zaznamy o prevedenych auditech.

e Sifrovani dat (Data Encryption) — Data, ktera jsou pfenasena prostiednictvim
vefejnych siti, nesmi byt pfistupna a dostupna neopravnénym uzivateltim.

e Spravu klica (Key Management) — Pted vlastnim Sifrovani dat je nutné, aby
uzivatelé nejprve definovali anastavili kli¢ové parametry pro Sifrovani
(algoritmy, klice, ...).
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n ReSeni pro zabezpeceni siti

Sit" jako celek je tak bezpecnd jak bezpecny je jeji nejslabsi resp. nejméné
zabezpeCeny ¢lanek. Vedle vyuziti metod a komponent popsanych v predchozich
kapitolach, je nize podrobnéji popsan i soubor opatieni, ktery by mél byt dodrzovan
a uplatilovan jak uZzivateli, tak spravci siti, aby bylo dosazeno zvySeni bezpecnosti
daného systému ¢i sité.
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4.1 Vyuziti bezpecnych autentiza¢nich metod

Existuje cela fada podniki a instituci, které pro ucel a funkci svych systémt a siti
vyuzivaji ,,robustni ovétovaci, resp. autentizacni metody®, a to zejména u tzv. ,,on-
line* transakci, jejichZz soucasti jsou 1 platebni sluzby (Payment Services).
Definovat pojem ,,robustni autentizace* lze n¢kolika riiznymi zplsoby. Nékteti
autofi se odkazuji na princip autentizatnich metod zalozenych na tzv.
multifaktorovém ovéfeni, jez vyZaduje vyuziti nejméné dvou ale i vice faktord
znasledujich tifi kategorii (védomost (Knowledge), vlastnictvi (Possession)
a existence (Inherence)), uvedené jiz v kapitole 1.3. Jini autofi (A. J. Menezes, P.
C. van Oorschot a S. A. Vanstone) berou do uvahy i dalSi okolnosti, mimo jiné
napiiklad tu skutecnost, ze metody robustni autentizace mohou vyzadovat
soucinnost s bezpecnostnim protokolem typu vyzva-odpoveéd
(Challenge&Response), blize vysvétleno v [11]. V kazdém piipadé vSak robustni
a odolny autentiza¢ni protokol nemiize byt zalozen na pouhém pienosu hesla.

Je dilezité védét, ze spolehlivost autentizace je ovlivnéna nejen poctem pouzitych
faktord, ale také jakym zplsobem jsou tyto faktory do systému implementovany.
Volbou pravidel pro ovéfeni vkazdé kategorii vyznamné ovlivnime miru
bezpecénosti kazdého z faktor. Nedostate¢nd nebo zcela chybéjici pravidla pro
hesla, mohou mit naptiklad za nasledek vytvoieni hesla pro tzv. hosta (Guest), jehoz
existence Upln¢ znehodnoti smysl sytému zabezpeceni heslem. Mezi osvédcené
postupy tykajici se hesel patii pozadavek na vyuzivani ,,silnych* hesel, ktera jsou
pravidelné aktualizovdna. Nedbald pravidla a jejich nevhodnd implementace jsou
Castou pric¢inou oslabeni bezpec€nosti; z toho plyne, Ze vylepSeni pravidel muze
zlepsit bezpecnost jednotlivych faktordi, atim ibezpecnost multifaktorového
autentizacniho systému jako celku.

V ptipad¢ vyuzivani hesel je zcela nezbytné vytvoftit kvalitni zasady pro hesla, aby
byl vyloucen jednoduchy odhad spravného hesla nebo jeho snadné prolomeni
(Cracking). Moznost snadného prolomeni hesla usnadiiuje hackerim odhad
spravného hesla. Dnes je bohuZzel dostupna Siroka paleta programt a nastrojii na
prolamovani hesel, které jsou vyuzitelné i primérnym uzivatelem, ktery ani nemusi
mit Zadné specidlni znalosti. Bohuzel 1 dnes existuje stale pomérné velké mnozstvi
uzivateld, kteti preferuji snadno zapamatovatelnd hesla pied témi obtizné
prolomitelnymi.

Prolamovani hesla je procesem vedoucim k ziskani hesla tak, aby bylo mozné
neopravnéné vstoupit do systému nebo uctu. Hesla mohou byt prolomena mnoha
riznymi zplsoby. Nejjednodussim je vyuziti seznamu hesel, resp. slovniku hesel,
ktery umoziuje prolomeni hesla tzv. ,,hrubou silou“. Tyto programy porovnavaji
seznamy slov nebo jejich charakteristické kombinace s hledanym heslem, dokud
nenaleznou shodu. Z vyse uvedeného plyne, ze jako heslo bychom nem¢li pouzivat
slova z téchto slovniki, vlastni jména nebo cizi slova.

Nastroje na prolomeni hesla vS§ak mohou byt vyuzity ipro Gcely zabezpeceni,

[ 24

mohou vyuzit ktestovani sily uZzivatelskych hesel, anasledné pak mohou
informovat uZzivatele s nevyhovujicim heslem.
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Dal§im zpisobem prolamovani hesel utoéniky je tzv. socialni inZzenyrstvi. Rada
uzivatell totiz vytvaii hesla, ktera obsahuji jejich osobni udaje, a heslo je tak casto
mozné odhadnout i jen s minimem znalosti tidajii o uzivateli. Hesla by tedy neméla
obsahovat vase osobni tidaje.

Mnoho uzivatelii si také ukladd sva hesla do pocitacovych soubord. Abychom
omezili riziko jejich odhaleni, je vhodné tyto soubory Sifrovat. Toto doporuceni se
vSak netyka jen souborti s hesly, ale i ostatnich souborti, kde jsou uloZeny jakékoliv
citlivé udaje.
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4.2 VylepSen¢ nastaveni operacniho systému

Vylepsenym nastavenim operacniho systému OS (Operating System) je chapan
proces jeho vlastni reinstalace a bezpecné konfigurace, pribézné aktualizace,
vytvateni pravidel a zasad, které usnadiiuji fizeni a bezpecnou spravu systému
a odstrailovani nadbyte¢nych aplikaci a sluzeb.

4

obvykle realizovano tim, ze z pocitace odstranime vSechny nepotiebné programy
a nastroje, aplikujeme nejnovéjsi opravy systému, odstranime nepouzivané soubory
a uzamkneme uzivatelské ucty. Dopliikové programy casto poskytuji uzivateli fadu
zajimavych auzite¢nych funkci, ale taktéZz mohou, casto izcela nechténé,
poskytovat itzv. ,zadni vratka® pro vstup do systému, a proto je vhodné je
v prib¢hu optimalizace nastaveni opera¢niho systému odstranit.

I kdyz je dulezité pribézné odebirat nepouzivané aplikace, deaktivovat nadbytecné
sluzby, instalovat rtizné opravné, aktualizacni a servisni balicky, pfesto se nejedna
o jediny zpiisob, jak vylepSit nastaveni operacniho systému. Administratorska
opravnéni by méla byt uzivana s rozumem, tj. tam, kde je to nezbytné nutné, zasady
zabezpeCeni by mély byt definovany tak, aby byly v souladu s pravidly daného
podniku ¢i instituce.

Na Internetu lze najit celou fadu vylepSenych nastaveni a bezpecnostnich
doporuceni pro nejvice rozSifené operacni systémy. Tato vylepSend nastaveni
mohou byt po zralé uvaze nasledné aplikovana i spravci systémi. Nastaveni
operacnich systémi firem Macintosh (MacOS) a Microsoft (OS Windows) je realné
mozné, Castéji vSak byva realizovnano na pracovnich stanicich s OS Windows,
jelikoZ je u nich vyss§i mira pravdépodobnosti ohrozZeni jejich zabezpeceni.
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4.3 Fyzicka bezpecnost

Zajisténi fyzického zabezpeceni sitového prostredi je prvnim krokem pro zajisténi
kontroly nad pfistupem k citlivym datiim a systémovym soubortim. To je ale pouze
jedna cast promysleného planu zabezpeceni. V souCasné dobé ma tato cast
zabezpeCeni snad jeSté veétsi vyznam nez v minulosti, jelikoz soucasné sité jsou
zaloZzeny na mnohem S$irSi zakladné dostupnych sitovych prostfedkt a sluzeb.
Stfedni nebo velka sit’ mize mit az nékolik desitek i stovek pfistupovych bodu,
VPN serverii acasové neomezenou vyhrazenou konektivitu k siti Internet.
Dokonce i v ptipad¢ malych siti Ize dnes predpokladat, ze budou po jisty, casove
vymezeny interval, pfipojeny k siti Internet.

Virtualni Gito¢nici nikdy nevyuzivaji ptimo cilovy pocita¢ nebo cilovou sit. Mohou

k témto systémim piistupovat tfeba jen ptes ulici, ale klidn¢ i pfes polovinu svéta,
pficemz mohou zplsobit stejné Skody jako zlodéji, kteti proniknou do ustiedi firmy

vvvvvv

vypatrat. Zabezpeceni fyzické kontroly pfistupu k tzv. ,,venkovnimu perimetru®
znamena:

a) Zajisténi kontroly fyzického piistupu k serverim.

b) Zajisténi kontroly fyzického ptistupu k pracovnim stanicim v siti.

¢) Zajisténi kontroly fyzického ptistupu k sitovym zatizenim.

d) Zajisténi kontroly fyzického ptistupu ke kabelazi.

e) Redeni zabezpedeni na irovni bezdratovych siti.

f) Reseni zabezpedeni na tirovni prenosnych zafizeni (notebooky, tablety, apod.).
g) Zabyvat se bezpecnostnimi riziky spojenymi s povolenim tisku dat.

h) Zabyvat se bezpecnostnimi riziky spojenymi s pienosem dat na externich
datovych nosicich (USB flash disky, externi pevné disky, CD a DVD nosice
a dalsi pfenosna datova média).
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Bezpecnost v mobilnich sitich

Mobilni zafizeni dnes casto zcela nahrazuji nebo vhodné dopliuji portfolio
nabizenych funkci osobnich pocitact, ato jak doma, tak na pracovisti. Rapidni
narist poctu chytrych telefon a tabletli ajejich masivni rozsifeni v prubéhu
poslednich dvou let logicky vedl i k nevyhnutelnému nariistu poctu cilenych utoki
na tento typ zafizeni. Navic nékterd neregulovana ulozisté aplikaci (4pp Markets,
App Stores) zapftiCinila nartst problému spojenych s malwarem i u téchto zatizeni.
Tviarci mobilniho malwaru jsou si dobfe védomi, ze nejlepSim zplsobem jak
ohrozit a ptipadné uspésné napadnout co nejvice mobilnich zafizeni na konkrétni
platformé, je zautoCit prave na jeho centralni ulozisté s aplikacemi.

Existuje mnoho odliSnych zptisobti, jakymi mulze hacker profitovat z Gtoku na
mobilni zafizeni. Nékteré z nich zndme jiz z oblasti tradi¢nich osobnich pocitact,
napf. ransomware, botnet a kradeze dat. Diky povaze mobilnich zafizeni je i tento
typ zafizeni potencidln¢ ohrozen témito typy utokl. Hlavni riziko vSak spociva
pfedevsim v jejich mobilité, coz Casto vede k jejich fyzické ztrate, a tim ke ztraté
ulozenych dat, pokud nejsou data uréitym zptisobem fadné zajisténa nebo Sifrovana.

Rozvoj aplikaci pro osobni nebo obchodni komunikaci otevira nové moznosti pro
dalsi typy utokd, hlavné v oblasti socialniho inZenyrstvi a ttoki zamétenych na
ziskavani davérnych dat. Adresat s ulozenymi socidlnimi kontakty a dalsi osobni
udaje jsou pak velmi cennymi informacemi pro utocniky riizného druhu. Mobilni
a webové aplikace umoziujici spravu podnikovych uZivateld pomahaji velmi
vyrazné toto riziko zmirnit.

V soucasnosti predstavuje dynamicky rozvoj mobilniho bankovnictvi dalsi z fady
potencialnich rizik pro jejich uzivatele. Vykonna mobilni zatizeni jsou Casto teréem
malwaru, ktery je navrzen tak, aby dokazal odcizit nejen citliva data, resp. penize,
jelikoz tato zafizeni umoziuji jednoduchou realizaci financnich transakei ina
cestach. Cilem uto¢nika je ziskat a odcizit pfihlasovaci udaje k témto aplikacim
nebo pfimo ukradnout urcity financni obnos. Pravé proto je ochrana chytrého
telefonu pred Skodlivym softwarem, napi. pfed softwarem zaznamenavajicim
stisknuté klavesy (Keylogger), zakladnim principem bezpe¢ného mobilniho
bankovnictvi.

BezpeCnostni experti varuji pfed riziky mobilniho malwaru jiz nékolik let.
Skute¢nost, ze se doposud neuskutecnily rozsahlejsi Gtoky, narusuji ddvéryhodnost
predchoziho tvrzeni a mnoho uzivatell jej tak vlibec nebere vazné a nechova se
ostrazité. ZvySovani poctu mobilnich zafizeni astim spojeny vznik novych
mobilnich malwarovych tutoki naopak zvySuje pravdépodobnost, Ze rozsahlé
mobilni malwarové Gtoky budou v dneSnim svété stale Castéjsi.

Spolec¢nost Kaspersky v Berminghamu uvedla: ,,Jelikoz spotiebitelé a jednotlivé
podniky vyuzivaji pro stale vétsi procento svych kazdodennich aktivit mobilni
zatizeni, budou kyberzlo€inci klast mnohem vétSi diraz na napadani téchto
mobilnich platforem — konkrétné jde o platformu Android a zafizeni se systémem
10S od fy. Apple (tzv.jailbreak)™.
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