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2.6 Útoky spojené s pojmem sociální inženýrství 
 

Sociální inženýrství (Social Engineering) je definováno jako proces získávání 
důvěrných informací pomocí lidské interakce. 
 

Typy informací, které se hackeři tímto způsobem pokoušejí získat, mohou být velmi 
odlišné. Avšak pokud jsou cíleně klamáni jednotlivci, pak se hackeři hlavně 
zaměřují na získávání různých typů hesel, citlivých bankovních údajů (např. 
přístupových údajů k bankovním účtům), případně jak získat kontrolu resp. přístup 
do jejich počítačů využitím skryté instalace škodlivých programů. 

Na rozdíl od jiných typů útoků, sociální inženýrství nemá žádnou spojitost 
s využitím technických slabin počítačového hardwaru nebo softwaru a samo o sobě 
ani nevyžaduje přilíš rozsáhlé technické dovednosti. Namísto toho tento typ útoku 
využívá zcela přirozených lidských slabostí – jakými jsou např. nepozornost, 
naivita nebo přílišná důvěřivost či touha se sdružovat s ostatními a registrovat se 
v rámci různých komunit a seskupení na Internetu. Všechny tyto slabosti umožňují 
útočníkovi získat přístup k legitimním síťovým oprávněním, která následně 
zneužije. Schopnosti a dovednosti, které jsou pro útočníka těmi nejužitečnějšími, se 
opírají o techniku, která bývá v anglické literatuře označována termínem people 
skills, a mezi které lze zcela jistě zahrnout kouzlo či charisma osobnosti nebo třeba 
i autoritativní či přesvědčivé vystupování. 
 

Mnoho bezpečnostních analytiků považuje za nejslabší článek v bezpečnostním 
řetězci právě člověka, resp. lidský faktor, který bývá svými slabostmi velmi často 
ovlivněn ve svém chování. Mezi časté a dnes již zcela běžné útoky sociálního 
inženýrství patří podvrhnuté e-mailové zprávy zaslané od „přátel“, které však 
obsahují odkazy nebo přímo soubory ke stažení s přiloženým škodlivým 
softwarem, nebo které vás žádají o pomoc a očekávají vaši okamžitou reakci či 
posílání falešných e-mailů z bankovních institucí, které vás vyzývají k zadání 
vašich přihlašovacích údajů k bankovnímu účtu, apod. V posledních dvou 
předchozích případech se jedná o podvodnou techniku nazývanou phishing.  
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  3  Komponenty síťového bezpečnostního 
systému 

Pokud chcete výrazně snížit zranitelnost vašeho počítače připojeného do sítě, pak 
je důležité vědět, že existuje velké množství dostupných produktů a řešení, které 
vám s tímto problémem pomohou. Jednotlivci i firmy či organizace mají možnost 
výběru ze široké palety technologií od základních balíčků antivirových programů 
až po specializovaný hardware primárně zaměřený na síťovou bezpečnost, jakými 
jsou např. bezpečnostní brány (firewalls), a které poskytují ucelenou ochranu všech 
částí a komponent v síti.   
 

Na tomto místě je důležité upozornit na jeden mimořádně důležitý aspekt. Tímto 
aspektem je fakt, že žádné jednoduché bezpečnostní řešení neochrání váš systém 
před všemi možnými typy bezpečnostních hrozeb a rizik. Bezpečnostní systém sítě 
se obvykle skládá z mnoha komponent. V ideálním případě by měly všechny 
komponenty bezpečnostního systému sítě spolupracovat, a pokud by přeci jen byla 
některá z nich překonána či by selhala, ostatní by ji měly zastoupit, a tím udržet 
bezpečnost a celistvost (integritu) systému nenarušenu. Tyto komponenty mohou 
být realizovány hardwarově a/nebo softwarově. Softwarové komponenty by však 
měly být pravidelně aktualizovány, a to z důvodu doplnění ochraných prostředků 
proti případným novým potenciálním hrozbám. 
 

Firmy a organizace dnes využívají kombinace bezpečnostních bran (firewalls), 
systémů IDS (Intrusion Detection System), šifrování (encryption) a sofistikovaných 
autentizačních mechanismů pro vytvoření interních podnikových sítí označovaných 
termínem „intranet“, které jsou následně připojeny k Internetu, ale zároveň jsou její 
jednotlivé součásti jednotně a centrálně chráněny před hrozbami z Internetu. 
Intranet je tedy soukromá uzavřená počítačová síť, která však využívá internetové 
protokoly. Intranet se od „extranetu“ odlišuje především v tom, že přístup k jeho 
infrastruktuře a funkcím je všeobecně omezen výhradně na zaměstnance firmy či 
organizace, zatímco extranet může být zpřístupněn i pro zákazníky či klienty, 
dodavatele případně i o další kategorie autorizovaných účastníků. 
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3.1 Anti-virus and anti-spyware 
 

Viry, červi a trójské koně patří k představitelům škodlivého softwaru, který je často 
označován pod pojmem Malware. Speciální tzv. anti-malwarové nástroje jsou pak 
používány k prevenci, detekci a případnému odstranění nalezeného malwaru, 
jakými jsou viry, počítačoví červi, trójské koně, spyware a adware. Antivirový 
software je dnes již dodáván s většinou počítačů a poskytuje tak ochranu před 
většinou virů, ale pouze v případě, pokud je tento software pravidelně aktualizován 
a správně udržován, jinak by totiž neposkytoval adekvátní ochranu zejména proti 
novým virům. 
 

Celý antivirový průmysl se opírá o rozsáhlou síť uživatelů, kteří mu poskytují 
včasná varování týkající se nových virů. Protiopatření tak mohou být pružně 
vyvíjena a rychle distribuována. Každý měsíc vznikají tisíce nových virů nebo 
jejich variant a je tedy přímo nezbytné, aby byla virová databáze stále a průběžně 
aktualizována. Virová databáze je uchovávána jako antivirový balíček, který 
umožňuje identifikovat všechny známé viry ještě před tím, než zaútočí. Antivirové 
programy renomovaných firem pravidelně uveřejňují nové aktualizace virových 
databází na svých webových stránkách, přičemž často i samotné programy 
automaticky upozorňují uživatele na potřebu své aktualizace. Základním pravidlem 
síťové bezpečnosti je garance, že všechny počítače v síti budou udržovány 
v aktuálním stavu a v ideálním případě tak budou chráněny identickým antivirovým 
balíčkem. Cílem je udržet náklady na údržbu a aktualizace na co nejnižsí úrovni. 
Taktéž je velmi potřebné pravidelně aktualizovat samotný antivirový program. 
 

Bez ohledu na to, jak užitečným je antivirový software, mohou se občas projevit 
i některé jeho nevýhody. Antivirový software totiž může např. snížit výkonnost 
počítače. Nezkušení uživatelé mohou mít také potíže pochopit některé jeho pokyny 
a reagovat správně na výzvy, které program uvádí. Nesprávná rozhodnutí uživatele 
tak potenciálně mohou vést až k narušení resp. ohrožení jeho bezpečnosti. 
 

Odstranění viru je termín používaný pro proces očisty počítače od škodlivého kódu. 
Existuje několik způsobů odstranění viru – odstranění kódu z infikovaného 
souboru, který odpovídá danému typu viru; odstranění infikovaného souboru nebo 
jeho umístění do tzv. „karantény“, což je místo, kde ho není možné spustit. 

Obvykle jsou pro výše uvedené postupy využívány různé metody.   

Jednou z metod detekce je detekce viru na základě jeho signatury, což představuje 
vyhledávání známých vzorků dat v rámci spustitelného kódu programu. Viry se 
rozmnožují infikováním hostitelských aplikací, což znamená, že kopírují část svého 
spustitelného kódu do již existujícího programu. Aby byla zajištěna správná funkce 
viru, jsou viry naprogramovány tak, že nikdy neinfikují stejný soubor vícekrát. To 
je zajištěno tak, že viry vkládají sérii bajtů do infikovaného souboru resp. aplikace 
a následně kontrolují, zda už nebyl soubor infikován – tento proces je označován 
jako virová signatura (podpis). Antivirové programy vyhledávají právě tyto 
signatury, které jsou vždy jedinečné pro každý virus, a proto je nalezení této 
signatury využitelné pro jejich vlastní detekci. Tato metoda se nazývá detekcí na 
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základě signatury (Signature Based Detection). Jedná se o nejstarší metodu detekce 
virů používanou antivirovými programy. 
 

Výše uvedená metoda však není schopna detekovat viry, jejichž signatury nebyly 
uloženy do virové databáze vydavatelem antivirového programu. Kromě toho 
programátoři virů často svým produktům dodávají různé maskovací funkce, aby 
bylo jejich podpis složité odhalit. V ideálním případě takto maskovanou signaturu 
nelze vůbec odhalit. Pokud tedy chceme efektivně čelit této nové hrozbě a chránit 
tak svůj počítač i před novými typy virů, musíme využít heuristický přístup detekce 
virů.   
 

Jedním z představitelů heuristického přístupu, jsou tzv. generické signatury. Tyto 
generické signatury dokáží identifikovat i nové viry nebo modifikované varianty již 
existujících virů tím, že hledají známý škodlivý kód nebo nepatrné změny tohoto 
kódu uloženého v infikovaných souborech. Metoda heuristické analýzy tedy 
zahrnuje takovou analýzu chování aplikací s cílem detekovat aktivity podobné těm, 
které vykonávají a kterými se projevují již známé viry. 
 

Tento typ antivirových programů je schopen detekovat viry, i když nemá nejnověji 
aktualizovanou virovou databázi. 
 

 

Na druhou stranu se tyto antivirové programy mohou ve své detekci mýlit, a tím 
pádem pak vyvolávají falešný poplach. 
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3.2 Firewall  
 

Bezpečnostní brána (Firewall) je typický kontrolní hraniční mechanismus často 
značovaný jako tzv. perimetr obrany. Účelem firewallu je zabránit neoprávněnému 
přístupu do vyhrazené sítě resp. z okolních sítí, omezením odchozího a příchozího 
provozu vyhrazené sítě. 
  

Všechna příchozí a odchozí data dané sítě tedy procházejí firewallem, který 
podrobně zkoumá každý paket a blokuje ty pakety, které nesplňují nastavená 
bezpečnostní kritéria. Firewally mohou být implementovány jako čistě hardwarové 
či softwarové nebo jako kombinace obou platforem [8]. 
 

Firewally uplatňují nastavené zásady zabezpečení tím, že omezují přístup 
k vymezeným síťovým prostředkům. V analogii s fyzickým zabezpečením je 
firewall ekvivalentem k zámku na vstupních dveřích nebo na dveřích uvnitř budovy 
– umožňuje tak vstup pouze oprávněným uživatelům, kteří jsou vlastníky klíče nebo 
přístupové karty umožňující vstup. Firewally jsou dnes dostupné i v provedeních 
vhodných pro domácí použití. „Domácí“ firewall vytváří ochrannou vrstvu mezi 
sítí uživatele a vnějším síťovým prostředím. Ve skutečnosti firewall replikuje 
chráněnou síť přímo na jejím vstupu tak, že umožňuje příjem a vysílání 
autorizovaných dat bez výrazného navýšení zpoždění. Jsou zde však integrovány 
vestavěné filtry provozu, které brání průniku neautorizovaným nebo potenciálně 
nebezpečným materiálům do systému. Kromě toho, firewally poskytují důležité 
přihlašovací a prověřovací funkce. Díky těmto funkcím mohou správci získat 
poměrně detailní přehled o provozu v dané síti, např. jaký typ a objem provozu je 
danou sítí přenášen včetně počtu pokusů o průnik do dané sítě.  
 

Národní institut pro standardy a technologie NIST (The National Institute of 
Standards and Technology) 800-41, [9] dělí firewally do tří základních kategorií – 
nestavový firewall (paketový filtr – Packet Filter Firewall), stavový firewall 
(Stateful Packet Inspection Firewall) a aplikační firewall (brána, resp. Proxy 
Firewall). Předchozí tři kategorie však nepředstavují tři zcela nezávislé jednotky, 
ale naopak navzájem spolupracující jednotky. Většina moderních firewallů totiž 
integruje všechny tři výše uvedené funkcionality v jednom fyzickém zařízení, a to 
z důvodu celkového zlepšení funkčnosti a případně i výkonnosti firewallu. 

Nestavový firewall (paketový filtr) je ve své podstatě směrovací zařízení (Router), 
které má navíc funkce umožňující správu přístupových práv na systémové úrovni 
a umožňuje tak propracované řízení komunikačních relací. Díky těmto funkcím je 
pak možné detailně filtrovat síťový provoz na základě charakteru analyzovaného 
provozu. Tyto firewally jsou obvykle cíleně rozmístěny v rámci síťové 
infrastruktury založené na modelu TCP/IP. Hlavními přednostmi nestavových 
firewallů jsou jejich operační rychlost (Speed) a pružnost konfigurace (Flexibility). 
Naopak jejich slabinou je jejich neschopnost zabránit útokům, které využívají 
potenciálně zranitelná místa konkrétních aplikací (tyto firewally totiž neumožňují 
kontrolu dat na vyšších (aplikačních) vrstvách referenčního modulu RM-OSI 
(Reference Model of Open System Interconnection)). 
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Tabulka 1 – příklady sad pravidel pro nestavový (paketový) firewall – tabulka převzata z [9] 

 
Zdrojová 
adresa 

Zdrojový 
port 

Cílová 
adresa 

Cílový 
port 

Akce Popis 

1 libovolná libovolný 192.168.1.0 > 1023 povoleno
Pravidlo povolující návrat 
TCP spojení do interní 
subsítě 

2 192.168.1.1 libovolný libovolná libovolný zakázáno
Chrání systém firewallu 
před přímým připojením 

3 libovolná libovolný 192.168.1.1 libovolný zakázáno
Omezuje přímý přístup 
externích uživatelů 
k systému firewallu  

4 192.168.1.0 libovolný libovolná libovolný povoleno
Interní uživatelé mohou 
přistupovat k externím 
serverům  

5 libovolná libovolný 192.168.1.2 SMTP povoleno
Umožňuje externím 
uživatelům zasílat e-maily 

6 libovolná libovolný 192.168.1.3 HTTP povoleno
Povoluje externím 
uživatelům přístup na 
WWW server  

7 libovolná libovolný libovolná libovolný zakázáno

Vše, co není 
v předcházejících 
případech povoleno, je 
explicitně zakázáno 

 

Stavový firewall (Stateful Packet Inspection Firewall) umožňuje tzv. dynamické 
filtrování paketů. Jedná se tedy o zařízení, které monitoruje stav aktivních připojení 
a následně pak používá tyto informace pro rozhodnutí, které síťové pakety mohou 
přes firewall projít, a které naopak ne. Tyto firewally již umožňují analýzu paketů 
až po úroveň aplikační vrstvy modelu RM-OSI. Zaznamenáním informací 
o konkrétní relaci jakými jsou např. IP adresa a čísla portů, pak může dynamické 
filtrování paketů realizovat mnohem vyšší míru zabezpečení a prověřováním 
určitých hodnot v záhlaví přenášených paketů sledovat stav jednotlivých připojení 
po určitou vymezenou dobu. Odchozí pakety, které očekávají určitý typ příchozích 
paketů, jsou firewallem sledovány a pouze ty příchozí pakety, které nesou tu 
správnou informaci resp. správnou odpověď na odeslaný dotaz, jsou přes firewall 
přeneseny. Každý nově přijatý paket je porovnáván se stavovou tabulkou firewallu 
tak, aby bylo možné určit, zda stav paketu není v rozporu s jeho očekávaným 
stavem. Tradiční stavové firewally neprověřují užitečnost obsahu dat síťových 
paketů a ve své podstatě ani nemají dostatečnou inteligenci pro rozlišení jednoho 
druhu webového provozu od druhého (např. provozu legitimní aplikace 
a případného útoku). 

Aplikační firewall (Proxy Firewall) neboli aplikační brána, je poměrně novým 
přírůstkem mezi tradičními bezpečnostními zařízeními. Navíc však v sobě 
aplikační firewall kombinuje klasické stavové kontrolní technologie se schopností 
provádět hloubkovou kontrolu aplikací. Tato schopnost v sobě zahrnuje možnost 
analýzy protokolů na aplikační vrstvě, např. u protokolů HTTP (Hyper Text 
Transfer Protocol) a FTP (File Transfer Protocol) a monitorováním provozu 
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porovnávat neškodné aktivity protokolů s aktuální aktivitou daného protokolu, 
a tím identifikovat potenciální odchylky v jejich chování, které mohou znamenat 
potenciální útok. Tyto vlastnosti umožňují firewallu povolit či naopak zakázat 
přístup aplikaci k dostupným síťovým prostředkům v závislosti na tom, jakým 
způsobem se aplikace chová v síti. 

Firewall nové generace NGFW (Next-Generation FireWall) je integrovanou 
síťovou platformou, která kombinuje tradiční firewall s dalšími síťovými 
zařízeními s filtrovací funkcionalitou. Do kategorie firewallů nové generace patří 
např. aplikační firewally využívající přímou hloubkovou analýzu paketů DPI (Deep 
Packet Inspection), systémy prevence potenciálních útoků IPS (Intrusion 
Prevention System) a/nebo další techniky jakými jsou např. odposlechy SSL 
(Secure Socket Layer) a SSH (Secure SHell), filtrování webových stránek (Website 
Filtering), správa kvality služeb QoS (Quality of Service) a šířky pásma 
(Bandwidth Management), antivirovou kontrolu a integraci řešení třetích stran 
(např. Active Directory) [10]. Ve skutečnosti tyto techniky představují sjednocený 
koncept správy hrozeb UTM (Unified Threat Management). Hlavní nevýhodou 
firewallů NGFW je, že často využívají samostatné interní moduly pro zajištění 
jednotlivých bezpečnostních funkcí. To znamená, že analyzovaný paket pak může 
být podroben několikanásobnému procesu posuzování, aby bylo možné určit jeho 
oprávnění vstupu do dané sítě. Tento vícenásobný systém zpracování však zvyšuje 
dobu zpoždění, a následně tak může zcela zásadním a negativním způsobem 
ovlivnit výkonnost celé sítě. 
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3.3 Systémy detekce narušení IDS (Intrusion 
Detection Systems) 

 

Systém detekce narušení IDS (Intrusion Detection System) je dalším ochranným 
opatřením, které pomáhá s odražením počítačového útoku monitorováním síťového 
provozu, využitím databáze signatur a pomocí heuristické analýzy označující 
podezřelé vzorky, které mohou signalizovat síťový nebo systémový útok 
s úmyslem průniku do systému nebo alespoň jeho ohrožení. 
 

Systémy IDS používané pro detekci útoků mohou být softwarové i hardwarové. 
Zařízení IDS jsou využívána pro monitorování připojení a detekci již zahájeného 
útoku. Některé systémy IDS pouze monitorují provoz a upozorňují na útok, zatímco 
jiné se snaží útok zablokovat. Funkci systému IDS lze porovnat s videokamerou 
a snímačem pohybu; které detekují neoprávněné nebo podezřelé aktivity a následně 
mohou zcela automaticky varovat ochranku, aby této aktivitě zamezila. 
 

Systémy IDS se od firewallu liší především tím, že firewall hledá primárně průniky, 
které následně eliminuje. Firewall omezuje přístup mezi sítěmi, aby zabránil 
případnému průniku, ale nesignalizuje útok, který se odehrává uvnitř sítě. Systém 
IDS naopak vyhodnocuje podezření na průnik do sítě a poté, co k němu dojde, 
spustí alarm. Systém IDS je schopen zaměřit i útoky vzniklé uvnitř systému. 
 

Systém IDS využívá tzv. ohodnocení zranitelnosti systému (někdy bývá tento 
proces označován jako skenování (Scanning)), což je technologie vyvinutá 
k posouzení bezpečnosti počítačového systému nebo sítě. Funkce detekce narušení 
v sobě zahrnuje sledování a analýzu uživatelských i systémových aktivit, analýzu 
konfigurace systému a jeho zranitelnosti, vyhodnocovací systém a integritu 
souborů, analýzu vzorků neobvyklých aktivit a sledování porušení zásad uživatele. 
Existuje několik různých způsobů, jak lze dělit systémy IDS: 

• Detekce narušení (Misuse Detection) vs. detekce odchylek (anomálií) (Anomaly 
Detection)  

o Detekce narušení – systém IDS analyzuje informace, které shromažďuje 
a porovnává je s rozsáhlou databází signatur útoků. V podstatě systém IDS 
vyhledává konkrétní útok, který již byl zdokumentován. Technika detekce 
narušení založená na signatuře útoku spočívá ve vyhledávání signatur 
(typické posloupnosti znaků pro útok) ve všech relacích realizovaných v síti. 
Tento způsob detekce umožňuje odhalit útoky na úrovni aplikací, a to 
i přesto, že odpovídají standardům protokolové komunikace mezi 
aplikacemi; jelikož je doplněn o proces dekódování protokolové 
komunikace mezi aplikacemi. Podobně jako u antivirových systémů, 
software pro detekci narušení je tak dobrý, jak rozsáhlá je databáze signatur 
známých útoků, která je využívána pro porovnávání jednotlivých paketů 
mezi sebou. To zmanená, že je nutné udržovat a často aktualizovat databázi 
signatur útoků na zařízeních, jejichž činnost je na správné funkci této 
techniky založena.  

E=m·c 2
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o Detekce odchylek (anomálií) – správce systému definuje základní resp. 
normální stav odpovídající běžnému zatížení síťového provozu, určí jeho 
členění, stanoví užívané protokoly a typickou velikost paketů. Detektor 
odchylek (anomálií) monitoruje jednotlivé síťové segmenty, porovnává 
jejich stav s normálním stavem a snaží se vyhledat a následně označit 
nalezené odchylky (anomálie). 

• Síťově založené systémy (Network-based) vs. klientsky založené systémy 
(Host-based)  

o Síťově založené systémy NIDS – jednotlivé pakety procházející sítí jsou 
analyzovány. Systém NIDS však dokáže detekovat i pakety se škodlivým 
obsahem, které jsou navrženy tak, aby je případný firewall neobjevil díky 
svým jednoduchým filtrovacím pravidlům. 

o Klientsky založené systémy HIDS – tyto systémy IDS prověřují veškerou 
aktivitu na každém jednotlivém počítači nebo hostiteli. 
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3.4 Virtuální privátní sítě VPN (Virtual Private 
Network) 

 

VPN je zkratkou používanou pro „virtuální privátní sítě“. Virtuální privátní sítě 
VPN jsou síťovou technologií, která umožňuje využití veřejných datových sítí jako 
je Internet pro soukromou komunikaci vytvořením zabezpečeného (šifrovaného) 
připojení k síti. 
 

Virtuální privátní sítě VPN jsou často využívány pro bezpečné připojení 
vzdálených uživatelů k jejich soukromé síti, a tímto způsobem je tak možné 
rozšiřovat infrastrukturu intranetů v celosvětovém měřitku. Jinými slovy, virtuální 
privátní sítě VPN umožňují výměnu dat mezi dvěma počítači pomocí směrovací 
infrastruktury poskytované sdílenými nebo veřejnými sítěmi (jako je např. Internet) 
a to takovým způsobem, že emulují vlastnosti privátní linky typu bod-bod (Point-
to-Point). Zabezpečené připojení se pak uživateli jeví jakoprivátní komunikační síť, 
a to navzdory skutečnosti, že je tato komunikace realizována prostřednictvím 
veřejné sítě. Z tohoto principu je právě odvozen název virtuální privátní sítě. 

Existuje několik důvodů pro budování sítí VPN, ale společným jmenovatelem je, 
že všichni uživatelé sdílejí požadavek na „virtualizaci“ určitého objemu podnikové 
komunikace – jinými slovy, aby určitý objem komunikace (nebo i veškerá 
komunikace) byla ve své podstatě „neviditelná“ pro externí pozorovatele, a přitom 
využívala výhod a efektivity veřejné komunikační infrastruktury. Mezi společně 
využívané vlastnosti sítí VPN patří – zabezpečený vzdálený přístup k podnikovým 
prostředkům prostřednictvím Internetu a vzájemné propojení sítí přes Internet. 
Řešení sítí VPN by měla poskytovat především tyto bezpečnostní služby: 

• Ověření uživatele (User Authentication) – Sítě VPN umožňují přístup pouze 
oprávněným uživatelům; z tohoto důvodu je důležité vždy ověřit jejich 
totožnost, resp. identitu. Kromě toho by měly sítě VPN poskytovat a uchovávat 
kontrolní záznamy o prevedených auditech. 

• Šifrování dat (Data Encryption) – Data, která jsou přenášena prostřednictvím 
veřejných sítí, nesmí být přístupná a dostupná neoprávněným uživatelům.  

• Správu klíčů (Key Management) – Před vlastním šifrování dat je nutné, aby 
uživatelé nejprve definovali a nastavili klíčové parametry pro šifrování 
(algoritmy, klíče, …). 

E=m·c 2
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  4  Řešení pro zabezpečení sítí 

Síť jako celek je tak bezpečná jak bezpečný je její nejslabší resp. nejméně 
zabezpečený článek. Vedle využití metod a komponent popsaných v předchozích 
kapitolách, je níže podrobněji popsán i soubor opatření, který by měl být dodržován 
a uplatňován jak uživateli, tak správci sítí, aby bylo dosaženo zvýšení bezpečnosti 
daného systému či sítě. 
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4.1 Využití bezpečných autentizačních metod 

Existuje celá řada podniků a institucí, které pro účel a funkci svých systémů a sítí 
využívají „robustní ověřovací, resp. autentizační metody“, a to zejména u tzv. „on-
line“ transakcí, jejichž součástí jsou i platební služby (Payment Services). 
Definovat pojem „robustní autentizace“ lze několika různými způsoby. Někteří 
autoři se odkazují na princip autentizačních metod založených na tzv. 
multifaktorovém ověření, jež vyžaduje využití nejméně dvou ale i více faktorů 
z následujích tří kategorií (vědomost (Knowledge), vlastnictví (Possession) 
a existence (Inherence)), uvedené již v kapitole 1.3. Jiní autoři (A. J. Menezes, P. 
C. van Oorschot a S. A. Vanstone) berou do úvahy i další okolnosti, mimo jiné 
například tu skutečnost, že metody robustní autentizace mohou vyžadovat 
součinnost s bezpečnostním protokolem typu výzva-odpověď 
(Challenge&Response), blíže vysvětleno v [11]. V každém případě však robustní 
a odolný autentizační protokol nemůže být založen na pouhém přenosu hesla. 
 

Je důležité vědět, že spolehlivost autentizace je ovlivněna nejen počtem použitých 
faktorů, ale také jakým způsobem jsou tyto faktory do systému implementovány. 
Volbou pravidel pro ověření v každé kategorii významně ovlivníme míru 
bezpečnosti každého z faktorů. Nedostatečná nebo zcela chybějící pravidla pro 
hesla, mohou mít například za následek vytvoření hesla pro tzv. hosta (Guest), jehož 
existence úplně znehodnotí smysl sytému zabezpečení heslem. Mezi osvědčené 
postupy týkající se hesel patří požadavek na využívání „silných“ hesel, která jsou 
pravidelně aktualizována. Nedbalá pravidla a jejich nevhodná implementace jsou 
častou příčinou oslabení bezpečnosti; z toho plyne, že vylepšení pravidel může 
zlepšit bezpečnost jednotlivých faktorů, a tím i bezpečnost multifaktorového 
autentizačního systému jako celku. 
 

V případě využívání hesel je zcela nezbytné vytvořit kvalitní zásady pro hesla, aby 
byl vyloučen jednoduchý odhad správného hesla nebo jeho snadné prolomení 
(Cracking). Možnost snadného prolomení hesla usnadňuje hackerům odhad 
správného hesla. Dnes je bohužel dostupná široká paleta programů a nástrojů na 
prolamování hesel, které jsou využitelné i průměrným uživatelem, který ani nemusí 
mít žádné speciální znalosti. Bohužel i dnes existuje stále poměrně velké množství 
uživatelů, kteří preferují snadno zapamatovatelná hesla před těmi obtížně 
prolomitelnými. 

Prolamování hesla je procesem vedoucím k získání hesla tak, aby bylo možné 
neoprávněně vstoupit do systému nebo účtu. Hesla mohou být prolomena mnoha 
různými způsoby. Nejjednodušším je využití seznamu hesel, resp. slovníku hesel, 
který umožňuje prolomení hesla tzv. „hrubou silou“. Tyto programy porovnávají 
seznamy slov nebo jejich charakteristické kombinace s hledaným heslem, dokud 
nenaleznou shodu. Z výše uvedeného plyne, že jako heslo bychom neměli používat 
slova z těchto slovníků, vlastní jména nebo cizí slova. 

Nástroje na prolomení hesla však mohou být využity i pro účely zabezpečení, 
pokud si totiž díky nim uživatelé volí bezpečnější hesla. Správci systémů je také 
mohou využít k testování síly uživatelských hesel, a následně pak mohou 
informovat uživatele s nevyhovujícím heslem. 
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Dalším způsobem prolamování hesel útočníky je tzv. sociální inženýrství. Řada 
uživatelů totiž vytváří hesla, která obsahují jejich osobní údaje, a heslo je tak často 
možné odhadnout i jen s minimem znalostí údajů o uživateli. Hesla by tedy neměla 
obsahovat vaše osobní údaje. 

Mnoho uživatelů si také ukládá svá hesla do počítačových souborů. Abychom 
omezili riziko jejich odhalení, je vhodné tyto soubory šifrovat. Toto doporučení se 
však netýká jen souborů s hesly, ale i ostatních souborů, kde jsou uloženy jakékoliv 
citlivé údaje. 
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4.2 Vylepšené nastavení operačního systému 

     
 

Vylepšeným nastavením operačního systému OS (Operating System) je chápán 
proces jeho vlastní reinstalace a bezpečné konfigurace, průběžné aktualizace, 
vytváření pravidel a zásad, které usnadňují řízení a bezpečnou správu systému 
a odstraňování nadbytečných aplikací a služeb. 
 

Vylepšit nastavení operačního systému OS znamená dělat OS bezpečnějším. To je 
obvykle realizováno tím, že z počítače odstraníme všechny nepotřebné programy 
a nástroje, aplikujeme nejnovější opravy systému, odstraníme nepoužívané soubory 
a uzamkneme uživatelské účty. Doplňkové programy často poskytují uživateli řadu 
zajímavých a užitečných funkcí, ale taktéž mohou, často i zcela nechtěně, 
poskytovat i tzv. „zadní vrátka“ pro vstup do systému, a proto je vhodné je 
v průběhu optimalizace nastavení operačního systému odstranit. 

I když je důležité průběžně odebírat nepoužívané aplikace, deaktivovat nadbytečné 
služby, instalovat různé opravné, aktualizační a servisní balíčky, přesto se nejedná 
o jediný způsob, jak vylepšit nastavení operačního systému. Administrátorská 
oprávnění by měla být užívána s rozumem, tj. tam, kde je to nezbytně nutné, zásady 
zabezpečení by měly být definovány tak, aby byly v souladu s pravidly daného 
podniku či instituce. 

Na Internetu lze najít celou řadu vylepšených nastavení a bezpečnostních 
doporučení pro nejvíce rozšířené operační systémy. Tato vylepšená nastavení 
mohou být po zralé úvaze následně aplikována i správci systémů. Nastavení 
operačních systémů firem Macintosh (MacOS) a Microsoft (OS Windows) je reálně 
možné, častěji však bývá realizovnáno na pracovních stanicích s OS Windows, 
jelikož je u nich vyšší míra pravděpodobnosti ohrožení jejich zabezpečení. 

E=m·c 2
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4.3 Fyzická bezpečnost 

Zajištění fyzického zabezpečení síťového prostředí je prvním krokem pro zajištění 
kontroly nad přístupem k citlivým datům a systémovým souborům. To je ale pouze 
jedna část promyšleného plánu zabezpečení. V současné době má tato část 
zabezpečení snad ještě větší význam než v minulosti, jelikož současné sítě jsou 
založeny na mnohem širší základně dostupných síťových prostředků a služeb. 
Střední nebo velká síť může mít až několik desítek i stovek přístupových bodů, 
VPN serverů a časově neomezenou vyhrazenou konektivitu k síti Internet. 
Dokonce i v případě malých sítí lze dnes předpokládat, že budou po jistý, časově 
vymezený interval, připojeny k síti Internet. 

Virtuální útočníci nikdy nevyužívají přímo cílový počítač nebo cílovou síť. Mohou 
k těmto systémům přistupovat třeba jen přes ulici, ale klidně i přes polovinu světa, 
přičemž mohou způsobit stejné škody jako zloději, kteří proniknou do ústředí firmy 
s cílem zničit nebo ukrást citlivá data – virtuální útočníky je však mnohem složitější 
vypátrat. Zabezpečení fyzické kontroly přístupu k tzv. „venkovnímu perimetru“ 
znamená: 

a) Zajištění kontroly fyzického přístupu k serverům. 

b) Zajištění kontroly fyzického přístupu k pracovním stanicím v síti. 

c) Zajištění kontroly fyzického přístupu k síťovým zařízením. 

d) Zajištění kontroly fyzického přístupu ke kabeláži. 

e) Řešení zabezpečení na úrovni bezdrátových sítí. 

f) Řešení zabezpečení na úrovni přenosných zařízení (notebooky, tablety, apod.). 

g) Zabývat se bezpečnostními riziky spojenými s povolením tisku dat. 

h) Zabývat se bezpečnostními riziky spojenými s přenosem dat na externích 
datových nosičích (USB flash disky, externí pevné disky, CD a DVD nosiče 
a další přenosná datová média). 
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  5  Bezpečnost v mobilních sítích 

Mobilní zařízení dnes často zcela nahrazují nebo vhodně doplňují portfolio 
nabízených funkcí osobních počítačů, a to jak doma, tak na pracovišti. Rapidní 
nárůst počtu chytrých telefonů a tabletů a jejich masivní rozšíření v průběhu 
posledních dvou let logicky vedl i k nevyhnutelnému nárůstu počtu cílených útoků 
na tento typ zařízení. Navíc některá neregulovaná úložiště aplikací (App Markets, 
App Stores) zapříčinila nárůst problémů spojených s malwarem i u těchto zařízení. 
Tvůrci mobilního malwaru jsou si dobře vědomi, že nejlepším způsobem jak 
ohrozit a případně úspěšně napadnout co nejvíce mobilních zařízení na konkrétní 
platformě, je zaútočit právě na jeho centrální úložiště s aplikacemi. 

Existuje mnoho odlišných způsobů, jakými může hacker profitovat z útoku na 
mobilní zařízení. Některé z nich známe již z oblasti tradičních osobních počítačů, 
např. ransomware, botnet a krádeže dat. Díky povaze mobilních zařízení je i tento 
typ zařízení potenciálně ohrožen těmito typy útoků. Hlavní riziko však spočívá 
především v jejich mobilitě, což často vede k jejich fyzické ztrátě, a tím ke ztrátě 
uložených dat, pokud nejsou data určitým způsobem řádně zajištěna nebo šifrována. 
 

Rozvoj aplikací pro osobní nebo obchodní komunikaci otevírá nové možnosti pro 
další typy útoků, hlavně v oblasti sociálního inženýrství a útoků zaměřených na 
získávání důvěrných dat. Adresář s uloženými sociálními kontakty a další osobní 
údaje jsou pak velmi cennými informacemi pro útočníky různého druhu. Mobilní 
a webové aplikace umožňující správu podnikových uživatelů pomáhají velmi 
výrazně toto riziko zmírnit. 
 

V současnosti představuje dynamický rozvoj mobilního bankovnictví další z řady 
potenciálních rizik pro jejich uživatele. Výkonná mobilní zařízení jsou často terčem 
malwaru, který je navržen tak, aby dokázal odcizit nejen citlivá data, resp. peníze, 
jelikož tato zařízení umožňují jednoduchou realizaci finančních transakcí i na 
cestách. Cílem útočníka je získat a odcizit přihlašovací údaje k těmto aplikacím 
nebo přímo ukradnout určitý finanční obnos. Právě proto je ochrana chytrého 
telefonu před škodlivým softwarem, např. před softwarem zaznamenávajícím 
stisknuté klávesy (Keylogger), základním principem bezpečného mobilního 
bankovnictví. 

Bezpečnostní experti varují před riziky mobilního malwaru již několik let. 
Skutečnost, že se doposud neuskutečnily rozsáhlejší útoky, narušují důvěryhodnost 
předchozího tvrzení a mnoho uživatelů jej tak vůbec nebere vážně a nechová se 
ostražitě. Zvyšování počtu mobilních zařízení a s tím spojený vznik nových 
mobilních malwarových útoků naopak zvyšuje pravděpodobnost, že rozsáhlé 
mobilní malwarové útoky budou v dnešním světě stále častější. 

Společnost Kaspersky v Berminghamu uvedla: „Jelikož spotřebitelé a jednotlivé 
podniky využívají pro stále větší procento svých každodenních aktivit mobilní 
zařízení, budou kyberzločinci klást mnohem větší důraz na napadání těchto 
mobilních platforem – konkrétně jde o platformu Android a zařízení se systémem 
iOS od fy. Apple (tzv.jailbreak)“. 

 


