ARBETSBLAD C2/1 MPROvVET OO

1. Koppla ihop begreppen fran den vinstra kolumnen med limpliga definitioner till
hoger.

Tillgédnglighet Formaga att uppticka en dndring 1
den overforda eller lagrade datan.

En person som deltar i en
Autentisering kommunikation kan inte férneka
detta deltagande senare.

Forfarande som kontrollerar
identiteten pa en person eller ett
program som jag vill
kommunicera med.

Sekretess

Informationssystemets formaga
att sikerstilla att informationen &r
tillganglig for behdriga anvdndare
nér dessa behover det.

Integritet

Atkomstkontroll Informationen ar krypterad och
endast den som ar auktoriserad
kan komma &t den.

Oavvislighet Denna tjanst kontrollerar och
bestimmer vem som har tillgéng
till vilka resurser.

b fOr Iivslé’mgt uppgifterna i denna publikation (som #r ett meddelande) ansvarar endast
gl larande upphovsmannen. Europeiska kommissionen tar inget ansvar for hur dessa uppgifter kan
komma att anvindas.
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2. Kryptera och dekryptera en text med hjalp av omvandlingstabell (s.k. substitution
chiffer)

klartext
alfabetetABCDEFGHIJKLMNOPQRSTUVWX

chiffertext
alfabetet | 2| V| I | R E|/A|B|C| D F| G H|J K|LIMN| O P Q| S|T U W

Kryptera texten (citat av Jan Werich - beromd tjeckisk forfattare, skidespelare etc.):

DAR DET FINNS EN DARE DAR LURAR FARAN

Decrypt the text:

IEVVF HLCJJED FD PED FQ VBF VWUEQ FD KFPPFOV

3. Modify the following texts so that the statements are true.

symmetriskt

En av de karaktéristiska egenskaperna hos ( .
asymmetriskt

) chiffer ar ( llfélr% ) nyckel.

( Symmetrisk

Asymmetrisk

) - . ( snabbare ) (symmetrisk
kryptering &r ganger an

langsammare asymmetrisk

) kryptering.

( Symmetrisk

. kan N . . .
Asymme trisk) kryptering ( Kan infe ) anvéndas for att skapa digitala signaturer.

R Prog rangmet Projektet genomfors med ekonomiskt stod fran Europeiska kommissionen. For
LR fOr livslangt uppgifterna i denna publikation (som #r ett meddelande) ansvarar endast
Sk larande upphovsmannen. Europeiska kommissionen tar inget ansvar for hur dessa uppgifter kan

komma att anvéndas.
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4. Markera de ritta tangenterna i bilden nedan som borde anvindas nir de
kommunicerande parterna vill, for siker 6verforing av ett dokument, anviinda sig av

asymmetrisk Kkryptering.
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5. Markera i bilden nedan de ritta tangenterna som borde anvindas nir digitalsignatur

skapas och verifieras.
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Anvindares A:s

Anviéndares A:s

Anvindares B:s

Anviéndares B:s

privata nyckel offentliga privata nyckel offentliga
nyckel nyckel
Digitalt signerat
dokument
Undertecknande Verifiering
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Anvindare A AR & o ST Anvindare B
(signering) — & (verifierar)
R
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6. Fyll antalet korrekta uttalanden om hashfunktioner i foljande tabell.

Hashfunktions egenskaper inkluderar:

1 — Den minsta inmatningsldngden maste vara 1024 bitar

2 — Utgangsldngden dr variabel

3 — Utgéangsldangden ar konstant

4 — Den omvinda hashfunktionen kan anvéndas for att himta de ursprungliga data
5 — Tva olika inmatade meddelanden producerar alltid olika output (sk hash)

6 — Hashfunktion anvédnds almént idag for att skapa digitala signaturer

7 — Hashfunktion anvinds allmént idag for att kryptera data

8 — Dess syfte ér att producera en unik output fran ett unikt inmatat meddelande

7. Andra foljande text si att pastaendet dr sant.

samma nyckel

Symmetrisk kryptering anviander < tv4 olika nycklar

) for kryptering och dekryptering.

R Prog rangmet Projektet genomfors med ekonomiskt stod fran Europeiska kommissionen. For
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